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Ââåäåíèå

Çàäà÷à îòñëåæèâàíèÿ îòäåëüíûõ ïàêåòîâ â êîìïüþòåðíûõ ñåòÿõ, èñïîëüçóþùèõ ïðîòî-
êîë IP [1, 2], ÿâëÿåòñÿ äîñòàòî÷íî àêòóàëüíîé è âñòðå÷àåòñÿ ïðè âûÿâëåíèè íåïîëàäîê è
èçó÷åíèè ðàáîòû ñàìîãî ïðîòîêîëà. Â èäåàëå õîòåëîñü áû ïîëó÷àòü äëÿ êàæäîãî ïàêåòà åãî
ïîëíûé æèçíåííûé öèêë, îò ñîçäàíèÿ ïàêåòà è äî äîñòàâêè ïîëó÷àòåëþ, ñ èíôîðìàöèåé îá
îòäåëüíûõ ñîáûòèÿõ | ïðîõîæäåíèè ÷åðåç ìàðøðóòèçàòîð, ôðàãìåíòàöèè è äåôðàãìåíòà-
öèè, âûïîëíåíèèìíîãîàäðåñíîéìàðøðóòèçàöèè, òóííåëèðîâàíèè, ïðåîáðàçîâàíèè ñåòåâûõ
àäðåñîâ, îòáðàñûâàíèè ïàêåòà.
Ñóùåñòâóþùèå ñðåäñòâà ïîçâîëÿþò ðåøàòü ýòó çàäà÷ó ëèøü ÷àñòè÷íî. Òàê, àíàëèçàòîðû

òðàôèêà èëè ñíèôôåðû, òàêèå êàê Tcpdump [3], îãðàíè÷èâàþòñÿ ëèøü ôèêñàöèåé ïðîõî-
æäåíèÿ ïàêåòà ÷åðåç ñåòåâîé èíòåðôåéñ, è íå äàþò èíôîðìàöèè î ñîáûòèÿõ, ñëó÷èâøèõñÿ ñ
ïàêåòîì â ÿäðå ÎÑ. Óòèëèòà Traceroute, èñïîëüçóþùàÿ ñëóæåáíûé ïðîòîêîë ICMP, ïîçâîëÿåò
îïðåäåëÿòü ìàðøðóò òîëüêî ñïåöèàëüíî ñîçäàííûõ IP-ïàêåòîâ, è å¸ íåëüçÿ èñïîëüçîâàòü äëÿ
îòñëåæèâàíèÿ ïàêåòîâ îáû÷íîãî TCP-ñîåäèíåíèÿ.
Â äàííîé ñòàòüå îïèñûâàåòñÿ ñîçäàíèå ìåòîäà îòñëåæèâàíèÿ ïàêåòîâ, ïîçâîëÿþùåãî

ïîëíîñòüþ ðåøèòü ïîñòàâëåííóþ çàäà÷ó ïîëó÷åíèÿ äåòàëüíîé èíôîðìàöèè î æèçíåííîì
öèêëå ïàêåòîâ. Ïðåäïîëàãàåòñÿ, ÷òî íåîáõîäèìîå ïðîãðàììíîå îáåñïå÷åíèå ìîæåò áûòü
óñòàíîâëåíî íà êàæäîì èç óçëîâ àíàëèçèðóåìîé ñåòè, âêëþ÷àÿ ìàðøðóòèçàòîðû.
Ñòàòüÿ îðãàíèçîâàíà ñëåäóþùèì îáðàçîì. Â ðàçä. 1 ôîðìàëèçóåòñÿ îïèñàíèå æèçíåííî-

ãî öèêëà ïàêåòà, êîòîðîå òðåáóåòñÿ ïîëó÷èòü êàê ðåçóëüòàò ðàáîòû ðàçðàáàòûâàåìîãî ìåòîäà.
Â ðàçä. 2 ïðèâîäèòñÿ îáùåå îïèñàíèå ýòàïîâ ìåòîäà îòñëåæèâàíèÿ, à â ðàçä. 3 ïðèâîäÿòñÿ
êëþ÷åâûå àëãîðèòìû. Ðàçäåë 4 ïîñâÿùåí îïèñàíèþ ñòðóêòóðû ïðîãðàììíîãî êîìïëåê-
ñà, ðåàëèçóþùåãî ðàçðàáàòûâàåìûé ìåòîä. Íàêîíåö, â ðàçä. 5 ïðèâîäèòñÿ îïûò ñ òàêèì
ïðîãðàììíûì êîìïëåêñîì.
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1. Ôîðìàëèçàöèÿ æèçíåííîãî öèêëà IP-ïàêåòà

Íà ðèñ. 1 ïðèâåäåíà êëàññèôèêàöèÿ ñîáûòèé, ñîñòàâëÿþùèõæèçíåííûé öèêë îòäåëüíîãî
IP-ïàêåòà.

Ðèñ. 1. Êëàññèôèêàöèÿ ñîáûòèé æèçíåííîãî öèêëà IP-ïàêåòîâ

Ñòðóêòóðó äàííûõ äëÿ õðàíåíèÿ èíôîðìàöèè î æèçíåííîì öèêëå îäíîãî IP-ïàêåòà áóäåì
íàçûâàòüæóðíàëîì. Æóðíàë ñîñòîèò èç áëîêîâ, êîòîðûå ïîäðàçäåëÿþòñÿ íà áëîêè ñîáûòèé
è ñëóæåáíûå áëîêè. Áëîêè ñîáûòèé îïèñûâàþò äâèæåíèå IP-ïàêåòà â ðàìêàõ îäíîãî óçëà
ñåòè è ñîäåðæàò ñïèñîê ñîáûòèé. Ñëóæåáíûå áëîêè ìîãóò áûòü òð¸õ âèäîâ:

1) áëîêè, ñâÿçûâàþùèå íåñêîëüêî ïàêåòîâ îòíîøåíèÿìè <îäèí-êî-ìíîãèì> | áëîêè
ôðàãìåíòàöèè, äåôðàãìåíòàöèè, ìíîãîàäðåñíîé ðàññûëêè;
2) áëîêè âõîäà è âûõîäà èç òîííåëÿ, ñîäåðæàùèå ññûëêè íà æóðíàë ïàêåòà, ïîñëóæèâøèé

òðàíñïîðòîì â òîííåëå;
3) áëîêè-òåðìèíàòîðû, çàâåðøàþùèå æóðíàë è ñâÿçàííûå ñ ñîáûòèÿìè çàâåðøåíèÿ æèç-

íè ïàêåòà.

Â æóðíàëå áëîêè ñâÿçàíû ìåæäó ñîáîé äóãàìè, îòðàæàþùèìè ëîãè÷åñêóþ ïîñëåäî-
âàòåëüíîñòü ñîáûòèé. Òàêèì îáðàçîì, æóðíàë ïðåäñòàâëÿåò ñîáîé àöèêëè÷åñêèé íàïðà-
âëåííûé ãðàô, ãäå âåðøèíàìè ÿâëÿþòñÿ áëîêè, îòíîñÿùèõñÿ ê îäíîìó èñõîäíîìó IP-ïàêåòó
(ðèñ. 2).
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Áëîê ñîáûòèé, ñîîòâåòñòâóþùèé òîëüêî ÷òî ñôîðìèðîâàííîìó IP-ïàêåòó, íàçûâàåòñÿ
ãîëîâíûì áëîêîì è ÿâëÿåòñÿ åäèíñòâåííûì èñòîêîì| âåðøèíîé ãðàôà, â êîòîðóþ íå âõîäèò
íè îäíà äóãà. Ãðàô ìîæåò ñîäåðæàòü ïðîèçâîëüíîå ÷èñëî ñòîêîâ | áëîêîâ-òåðìèíàòîðîâ.
Â ïðèìåðå íà ðèñ. 2 èñõîäíûé ïàêåò ðàçáèâàåòñÿ íà äâà ôðàãìåíòà íà óçëå r2. Çàòåì

ïåðâûé ôðàãìåíò ðàçáèâàåòñÿ åùå íà òðè íà óçëå r3. Äàëåå ôðàãìåíòû ñîáèðàþòñÿ íà
óçëå r4, ñîáðàííûé ïàêåò ïðîõîäèò ÷åðåç òîííåëü, ïîñëå ÷åãî ìàðøðóòèçàòîð r6 âûïîëíÿåò
ìíîãîàäðåñíóþ ìàðøðóòèçàöèþ, ïåðåäàâàÿ äâå êîïèè ïàêåòà óçëàì w8 è r7.

2. Ýòàïû ìåòîäà îòñëåæèâàíèÿ IP-ïàêåòîâ

Â ðàçðàáàòûâàåìîì ìåòîäå æóðíàëû äâèæåíèÿ ïàêåòîâ ôîðìèðóþòñÿ â íåñêîëüêî ýòàïîâ
(ðèñ. 3):

1) ïåðåõâàò ñîáûòèé, âîçíèêàþùèõ â ñåòåâîé ïîäñèñòåìå ÿäðà ÎÑ;
2) ïðåäâàðèòåëüíàÿ îáðàáîòêà ïåðåõâà÷åííûõ ñîáûòèé è ñîçäàíèå áëîêîâ ñîáûòèé äëÿ

ñáîðêè æóðíàëà;
3) ñîåäèíåíèå áëîêîâ â ãîòîâûå æóðíàëû IP-ïàêåòîâ.

Ðèñ. 3. Ôóíêöèîíàëüíàÿ ñõåìà ðàçðàáàòûâàåìîãî ìåòîäà

Òàê êàê êîíêðåòíîå ñîäåðæàíèå ïåðâûõ äâóõ ýòàïîâ çàâèñèò îò èñïîëüçóåìîé îïåðàöè-
îííîé ñèñòåìû, â äàííîé ñòàòüå ïîäðîáíî ðàññìàòðèâàåòñÿ òîëüêî òðåòèé ýòàï ìåòîäà, à
òàêæå åãî èñõîäíûå äàííûå. Ñïîñîá ïåðåäà÷è äàííûõ îò óçëîâ ñåòè <ñáîðùèêó æóðíàëîâ>
â äàííîé ñòàòüå íå óòî÷íÿåòñÿ.

3. Àëãîðèòì ñáîðêè æóðíàëîâ äâèæåíèÿ ïàêåòîâ

Äëÿ ñáîðêè æóðíàëîâ íóæíî ñîçäàòü àëãîðèòì, ñîåäèíÿþùèé ïîëó÷åííûå ñîáûòèÿ â
ãîòîâûé æóðíàë. Ñóùíîñòè, ñ êîòîðûìè áóäåò îïåðèðîâàòü àëãîðèòì, è îòíîøåíèÿ ìåæäó
íèìè ïîêàçàíû íà ðèñ. 4.
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Ðèñ. 4. Èíôîëîãè÷åñêàÿ ìîäåëü ñ òî÷êè çðåíèÿ ñáîðùèêà æóðíàëîâ

Ýòè îòíîøåíèÿ ðåàëèçóþòñÿ â ñëåäóþùèõ ñòðóêòóðàõ äàííûõ (ñëîâàðÿõ), èñïîëüçóåìûõ
àëãîðèòìîì ïîñòðîåíèÿ æóðíàëà:

1) ñåãìåíòû ñåòè: ID ñåãìåíòà ñåòè 7→ íàáîð ïàêåòîâ, íàõîäÿùèõñÿ â ýòîì ñåãìåíòå;
2) óçëû: ñèìâîëüíîå èìÿ óçëà ñåòè 7→ ñòðóêòóðà ñ ïîëÿìè

à) èíòåðôåéñû: èìÿ èíòåðôåéñà 7→ ID ñåãìåíòà ñåòè;
á) ïàêåòû: id ïàêåòà 7→ áëîê (âñå ïàêåòû, íàõîäÿùèåñÿ íà óçëå);
â) ôðàãìåíòû: id ôðàãìåíòà 7→ áëîê öåëîãî ïàêåòà;
ã) êîïèè: id êîïèè 7→ áëîê ïàêåòà-îðèãèíàëà;
ä) ñêëåéêà: id öåëîãî ïàêåòà 7→ ñïèñîê áëîêîâ ôðàãìåíòîâ.

Ñëåäóþùèé ïñåâäîêîä îïèñûâàåò äåéñòâèÿ, âûïîëíÿåìûå ñáîðùèêîì æóðíàëîâ ïðè ïî-
ëó÷åíèè ñîîáùåíèÿ îò óçëà ñåòè. Òðåáóåìûé ñîñòàâ ñîîáùåíèé âèäåí èç ïñåâäîêîäà. Çàìå-
òèì, ÷òî êàæäûé IP-ïàêåò èìååò ñâîé óíèêàëüíûé èäåíòèôèêàòîð id.

[от узла H получено сообщение M]

switch (содержание M):

case уведомление о поступлении пакета id из интерфейса I:

сегмент сети S := сегменты[узлы[H].интерфейсы[I]]

блок := извлечь S[id]

узлы[H].пакеты[id] := блок

case уведомление о завершении фрагментации пакета id:

удалить узлы[H].фрагменты[id]

case уведомление о завершении копирования пакета id:

удалить узлы[H].копии[id]

case блок событий E[1]..E[N] для пакета id:

if E[1] == "формирование нового пакета":

журнал := новый журнал

журнал.начало := блок
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else:

блок0 := извлечь узлы[H].пакеты[id]

добавить ссылку блок0 --> блок

обработать первое событие блока

обработать последнее событие блока

Ïðè îáðàáîòêå ïåðâîãî ñîáûòèÿ áëîêà ñîáûòèé âûïîëíÿåòñÿ äîáàâëåíèå ñâÿçåé ìåæäó
áëîêàìè ïî ñëåäóþùåìó àëãîðèòìó.

[обработать первое событие блока]

switch (E[1]):

case фрагментация пакета id0:

добавить ссылку узлы[H].фрагменты[id0] --> блок

case многоадресная рассылка id0:

добавить ссылку узлы[H].копии[id0] --> блок

case дефрагментация:

for each блок0 in узлы[H].склейка[id]:

добавить ссылку блок0 --> блок

удалить узлы[H].склейка[id]

default:

ничего не делать

Íà îñíîâàíèè ïîñëåäíåãî ñîáûòèÿ â áëîêå ïðîèçâîäèòñÿ îáíîâëåíèå ñòðóêòóð äàííûõ,
åãî îáðàáîòêà ïðîèçâîäèòñÿ ñëåäóþùèì îáðàçîì.

[обработать последнее событие блока]

switch (E[N]):

case фрагментация:

узлы[H].фрагменты[id] := новый служебный блок фрагментации

добавить ссылку блок --> узлы[H].фрагменты[id]

case многоадресная рассылка:

узлы[H].копии[id] := новый служебный блок многоадресной рассылки

добавить ссылку блок --> узлы[H].копии[id]

case дефрагментация пакета id2:

блок1 = новый служебный блок сборки

добавить ссылку блок --> блок1

if ключ id2 отсутствует в словаре узлы[H].склейка:

узлы[H].склейка[id2] := новый список

добавить блок1 в список узлы[H].склейка[id2]
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case передача в сетевой интерфейс I:
сегмент сети S = сегменты[узлы[H].интерфейсы[I]]
S[P] := блок

case доставка по назначению или сброс:
закрыть журнал пакета

Äëÿ êîððåêòíîé ðàáîòû àëãîðèòìà ñîîáùåíèÿ îò óçëîâ ñåòè äîëæíû ïîñòóïàòü íà âõîä
ñáîðùèêà ñòðîãî â õðîíîëîãè÷åñêîì ïîðÿäêå.

4. Ïðîãðàììíàÿ ðåàëèçàöèÿ ìåòîäà

Àðõèòåêòóðà ðåàëèçóþùåãî ðàçðàáîòàííûéìåòîä ïðîãðàììíîãî êîìïëåêñà â îáùåì âèäå
ïðåäñòàâëåíà íà ðèñ. 5.

взаимодействие на
канальном уровне

Ðèñ. 5. Àðõèòåêòóðà ïðîãðàììíîãî êîìïëåêñà

Íàçâàíèÿ ìîäóëåé êîìïëåêñà ñîîòâåòñòâóþò ìåõàíèçìàì, îáîçíà÷åííûì íà ðèñ. 3. Àëãî-
ðèòì ðàáîòû ñáîðùèêà æóðíàëîâ áûë ïðèâåäåí â ðàçäåëå 3. Ñëåäóåò îòìåòèòü, ÷òî ëîâóøêè
ñîáûòèé è ìîäóëü ðåãèñòðàöèè ñîáûòèé òåñíî âçàèìîäåéñòâóþò ñ ñåòåâîé ïîäñèñòåìîé ÎÑ.

5. Ïðèìåíåíèå ìåòîäà íà ïðàêòèêå

Îïèñàííûé â ðàáîòå ìåòîä îòñëåæèâàíèÿ æèçíåííîãî öèêëà IP-ïàêåòîâ áûë ðåàëèçîâàí
äëÿ ñðåäû Netkit [4] | èíñòðóìåíòà, ïîçâîëÿþùåãî ñâÿçàòü â ñåòü âèðòóàëüíûå ìàøèíû íà
îñíîâå ÎÑ Linux. Äàëåå îïèñàí îïûò ñ ðåàëèçîâàííûì ïðîãðàììíûì êîìïëåêñîì.
Ðàññìîòðèì ïðîñòóþ ñåòü èç òðåõ óçëîâ, ïîêàçàííóþ íà ðèñ. 6.
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Ðèñ. 6. Òîïîëîãèÿ ñåòè äëÿ îïûòà

Âûïîëíèì íà óçëåws1 êîìàíäó ping -c 1 -s 2000 10.20.0.2, ïðè ýòîì áóäåò ñîçäàí IP-ïàêåò
ðàçìåðîì 2028 áàéò. Îñíîâûâàÿñü íà [1], ìîæíî ïðåäïîëîæèòü ñëåäóþùèé èñõîä îïûòà:
óçåë ws1 ðàçáèâàåò ïàêåò íà äâà ôðàãìåíòà, ðàçìåð êîòîðûõ íå ïðåâûøàåò çíà÷åíèå MTU
(1500 áàéò), êîòîðûå áóäóò ñîáðàíû íà óçëå-ïîëó÷àòåëå ws2.
Ñîçäàííàÿ ñèñòåìà ïîêàçûâàåò îòëè÷àþùèéñÿ îò îæèäàåìîãî æóðíàë (ðèñ. 7). Ìàðøðó-

òèçàòîð r1 ñîáèðàåò ïîñòóïèâøèå ôðàãìåíòû è çàòåì çàíîâî ðàçáèâàåò ðåçóëüòàò íà äâå òàêèå
æå ÷àñòè ïåðåä äàëüíåéøåé ïîñûëêîé. Áëîê ñîáûòèé, ïðåäøåñòâóþùèõ äåôðàãìåíòàöèè íà
ìàðøðóòèçàòîðå r1, ïîêàçàí íèæå.

[ пакет 0C885880 на узле r1 ]

1 <---пакет получен из интерфейса eth0

2 начало обработки сетевым экраном в ловушке PRE_ROUTING

3 пакет помещен в очередь фрагментов для дефрагментации

4 (дефрагментация)

F F

Ðèñ. 7. Æóðíàë ïàêåòà. Îáîçíà÷åíèÿ ñëóæåáíûõ áëîêîâ:
F | ôðàãìåíòàöèÿ, R | äåôðàãìåíòàöèÿ, X | äîñòàâêà

Ñóäÿ ïî ñòðîêàì 5-6, ïðîöåäóðà äåôðàãìåíòàöèè áûëà èíèöèèðîâàíà ïîñëå ïîïàäàíèÿ â
ëîâóøêó ñåòåâîãî ýêðàíà Netfilter, íî äî âûõîäà èç ýòîé ëîâóøêè. Èçó÷åíèå èñõîäíûõ êîäîâ
ÿäðà Linux îáúÿñíÿåò íàáëþäàåìûé ýôôåêò: ïðèíóäèòåëüíàÿ äåôðàãìåíòàöèÿ âûçûâàåòñÿ
èç ôóíêöèè ipv4 conntrack defrag ìîäóëÿ îòñëåæèâàíèÿ ñîåäèíåíèé äëÿ âñåõ âõîäÿùèõ
ôðàãìåíòèðîâàííûõ ïàêåòîâ.

Çàêëþ÷åíèå

Â ðàáîòå áûë ñîçäàí ìåòîä, ïîçâîëÿþùèé îòñëåäèòü äâèæåíèå îòäåëüíûõ IP-ïàêåòîâ ïî
ñåòè è ïîëó÷èòü ïîëíóþ èíôîðìàöèþ î ñîáûòèÿõ èõ æèçíåííîãî öèêëà. Îïèñàíà àðõèòåêòó-
ðà ïðîãðàììíîãî êîìïëåêñà, ðåàëèçóþùåãî ðàçðàáîòàííûé ìåòîä äëÿ ñèñòåì íà îñíîâå ÿäëà
Linux è ñåòåâîãî ñèìóëÿòîðà Netkit. Ïðèâåäåí îïûò ñ ïðîãðàììíîé ðåàëèçàöèåé ìåòîäà,
ïîêàçûâàþùèé íåî÷åâèäíóþ îñîáåííîñòü ñåòåâîé ïîäñèñòåìû ÎÑ Linux.
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The paper describes a method to reconstruct the entire lifecycle of an IP packet from its creation
to delivery. The method keeps track of events such as fragmentation and reassembly, multicast
routing, tunneling and NAT. A software implementation for Linux-based networks is described.
The method is applicable to both IPv4 and IPv6.
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