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В настоящее время оценка рисков представляет собой одно из наиболее актуальных 

и динамично развивающихся направлений в области информационной 

безопасности.Существуют различные методологии оценки риска, начиная от 

неформального обсуждения риска и заканчивая достаточно сложными методами, 

предусматривающими использование специализированных программных средств. 

Выделяют две основные группы методов оценки рисков безопасности. Первая 

группа позволяет установить уровень риска путём оценки степени соответствия 

определённому набору требований по обеспечению информационной безопасности.  

Вторая группа методов оценки рисков базируется на определении вероятности 

реализации атак, а также уровней их ущерба. В данном случае значение риска 

вычисляется отдельно для каждой атаки и в общем случае представляется как 

произведение вероятности проведения атаки на величину возможного ущерба от этой 

атаки. Значение ущерба определяется собственником информационного ресурса, а 

вероятность атаки вычисляется группой экспертов, проводящих процедуру аудита. 

Методы первой и второй группы могут использовать количественные или 

качественные шкалы для определения величины риска информационной безопасности. В 

первом случае риск и все его параметры выражаются в числовых значениях. Так, 

например, при использовании количественных шкал вероятность проведения атаки может 

выражаться числом в интервале, а ущерб атаки может задаваться в виде денежного 

эквивалента материальных потерь, которые может понести организация в случае 

успешного проведения атаки. При использовании качественных шкал числовые значения 

заменяются на эквивалентные им понятийные уровни. Каждому понятийному уровню в 
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этом случае будет соответствовать определённый интервал количественной шкалы 

оценки. Количество уровней может варьироваться в зависимости от применяемых 

методик оценки рисков. 

Таким образом, при проведении полного анализа рисков необходимо: 

• определить ценность ресурсов; 

• добавить к стандартному набору список угроз, актуальных для исследуемой 

информационной системы; 

• оценить вероятность угроз; 

• определить уязвимость ресурсов; 

• предложить решение, обеспечивающее необходимый уровень ИБ. 

Метод CORAS 

Методология CORAS разработана в рамках программы InformationSocietyTechnologies. Ее 

суть состоит в адаптации, уточнении и комбинировании таких методов проведения 

анализа рисков, как Event-Tree-Analysis, цепи Маркова, HazOp и FMECA. 

Метод CORAS использует модель UML (унифицированный язык моделирования – язык 

графического описания для объектного моделирования в области разработки 

программного обеспечения). Для документирования промежуточных результатов и для 

того, чтобы представить полные заключения об анализе рисков информационной 

безопасности, используются специальные диаграммы CORAS, которые встроены в UML. 

Метод CORAS – это компьютеризированный инструмент, который поддерживает 

документирование, создание отчетов о результатах анализа путем моделирования риска. 

Все работы относительно рисков проводятся посредством следующих процедур: 

• подготовительные мероприятия – сбор общих сведений об объекте анализа; 

• представление клиентом объектов, которые необходимо проанализировать; 

• детализированное описание задачи аналитиком; 

• проверка корректности и полноты документация, представленной для анализа; 

• мероприятия по выявлению рисков, (осуществляется, например, в форме 

семинара) возглавляемые аналитиками; 

• оценка вероятностей и последствий инцидентов информационной 

безопасности; 

• выявление приемлемых рисков и рисков, которые должны быть представлены 

на дальнейшую оценку для возможного устранения; 

• устранение угроз, с целью сокращения вероятности и / или последствий 

инцидентов в области информационной безопасности. 
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Метод CRAMM 

Метод CRAMM (the UK GovermentRiskAnalysisandManagmentMethod) был разработан 

Службой безопасности Великобритании (UK SecurityService) по заданию Британского 

правительства и взят на вооружение в качестве государственного стандарта. 

В методе CRAMM анализ рисков осуществляет идентификацию и вычисление уровней 

(мер) рисков основываясь на оценках, присвоенных ресурсам, уязвимостям и угрозам 

ресурсов. 

Контроль рисков заключается в идентификации и выборе контрдействий, позволяющих 

понизить риски до требуемого уровня. 

Основанный на этой концепции формальный метод  позволяет убедиться, что защита 

охватывает всю систему и создает уверенность в том, что: 

• все существующие риски определены; 

• уязвимости идентифицированы и оценены их уровни; 

• угрозы определены и их уровни оценены; 

• контрмеры показывают себя эффективно; 

• расходы, связанные с информбезопасностью, оправданы. 

Исследование состояния информационной безопасности системы с применением метода 

CRAMM осуществляется в три стадии: 

1) на первой стадии производится определение ценности защищаемых ресурсов. 

По завершению стадии заказчик исследования должен знать, хватает ли для защиты 

системы возможностей базового уровня защиты с традиционными функциями 

безопасности, или стоит провести более детальный анализ; 

2) на второй рассматриваются вопросы, относящиеся к оценке уровней угроз для 

групп ресурсов и их уязвимостей. В конце этой стадии заказчик получает для своей 

системы идентифицированные и оцененные уровни рисков; 

3) на третьей стадии производится поиск адекватныхпротивомер. Фактически это 

поиск варианта системы безопасности, который лучшим образом удовлетворит 

требования заказчика. В конце данной стадии заказчик будет знать, как следует улучшить 

систему для уклонения от риска, а также  какие специальные меры противодействия ведут 

к снижению и минимизации остальных рисков. 

Концептуальная схема проведения обследования по методу CRAMM показана на схеме: 
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Рис. 1. Схема оценки рисков по методу CRAMM 

 

 

К недостаткам метода CRAMM можно отнести следующее: 

• Использование метода CRAMM требует специальной подготовки и высокой 

квалификации аудитора. 

• CRAMM в гораздо большей степени подходит для аудита уже существующих 

ИС, находящихся на стадии эксплуатации, нежели чем для ИС, находящихся на стадии 

разработки. 

• Аудит по методу CRAMM — процесс достаточно трудоемкий и может 

потребовать месяцев непрерывной работы аудитора. 

• Программный инструментарий CRAMM генерирует большое количество 

бумажной документации, которая не всегда оказывается полезной на практике. 

• CRAMM не позволяет создавать собственные шаблоны отчетов или 

модифицировать имеющиеся. 

• Возможность внесения дополнений в базу знаний CRAMM недоступна 

пользователям, что вызывает определенные трудности при адаптации этого метода к 

потребностям конкретной организации. 

• Программное обеспечение CRAMM существует только на английском языке. 

• Высокая стоимость лицензии 
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Метод OCTAVE 

Методология OCTAVE (OperationallyCriticalThreat, AssetandVulnerabilityEvaluation) 

была разработана в Институте программной инженерии при Университете Карнеги—

Меллона и предусматривает активное вовлечение владельцев информации в процесс 

определения критичных информационных активов и ассоциированных с ними рисков.  

Метод OCTAVE – это метод оперативной оценки критических угроз, активов и 

уязвимостей. Методика подразумевает создание группы анализа, которая изучает 

безопасность. Группа анализа (ГА) включает сотрудников бизнес-подразделений, 

эксплуатирующих систему, и сотрудников отдела информационных технологий. 

Метод OCTAVE – это трехэтапный подход оценки рисков информационной безопасности. 

На первой стадии осуществляется оценка организационных аспектов. Во время 

выполнения этой стадии ГА определяет критерии (показатели) оценки ущерба 

(неблагоприятных последствий), которые позже будут использоваться при оценке рисков. 

Здесь же осуществляется определение наиболее важных организационных ресурсов и 

оценка текущего состояния практики обеспечения безопасности в организации. 

На завершающем этапе первой стадии определяются требования безопасности, и 

строится профиль угроз для каждого критического ресурса. 

На второй стадии проводится высокоуровневый анализ ИТ-инфраструктуры организации, 

при этом обращается внимание на степень, с которой вопросы безопасности решаются и 

поддерживаются подразделениями и сотрудниками, отвечающими за эксплуатацию 

инфраструктуры. 

На третьей стадии проводится разработка стратегии обеспечения безопасности и 

плана защиты информации. 

Этот этап складывается из определения и анализа рисков и разработки стратегии 

обеспечения безопасности и плана сокращения рисков. В процессе определения и анализа 

рисков оценивают ущерб от реализации угроз, устанавливают вероятностные критерии 

оценки угроз, оценивают вероятность реализации угроз. 

В процессе разработки стратегии обеспечения безопасности и плана сокращения 

рисков: 

• описывают текущую стратегию безопасности, 

• выбирают подходы сокращения рисков, 

• разрабатывают план сокращения рисков, 

• определяют изменения в стратегии обеспечения безопасности, 

• определяют перспективные направления обеспечения безопасности. 
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Анализ методов 

До принятия решения о внедрении того или иного метода управления рисками 

следует убедиться, что он достаточно полно учитывает бизнес-потребности компании, ее 

масштабы, а также соответствует лучшим мировым практикам и имеет достаточно 

подробное описание процессов и требуемых действий. В качестве критериев оценки при 

сравнении методологий управления рисками целесообразно воспользоваться стандартом 

COBIT. Аббревиатура COBIT (ControlObjectivesforInformationandRelatedTechnologies) 

подразумевает под собой набор документов, в которых изложены принципы управления и 

аудита, основанные на лучших мировых практиках. В качестве критериев оценки методов 

управления рисками можно использовать инструкции COBIT по аудиту процесса «Оценка 

рисков». 

Используя COBIT для анализа методов управления рисками, следует учитывать, 

что существуют некоторые ограничения. Например, методология OCTAVE 

предусматривает адаптацию к конкретным условиям применения, а COBIT нет. При 

выборе методов управления рисками не последнюю роль играют стоимость и время 

внедрения. Эти параметры не включены в оценку, так как они субьективны и могут 

сильно варьироваться в разных компаниях. Метод сравнительного анализа не учитывает 

объем, в котором компания планирует внедрение методологии, то есть, организация 

может поставить своей целью только выявление и оценку величины рисков без 

управления ими или без мониторинга. Согласно стандарту COBIT, концепция управления 

рисками подразумевает обход риска, его снижение или принятие. Такой способ 

управления рисками, как их перенос (т.е. страхование), не рассматривается. Перенос риска 

обычно используется в тех случаях, когда вероятность наступления нежелательного 

события мала, а потенциальный ущерб относительно высок. 

Рассмотренные методы не предполагают расчета оптимального баланса различных 

способов управления, не имеют средств интеграции способов управления и не дают 

механизмов управления рисками остаточного уровня. Так же во всех трех методологиях 

не производится оценка качества процесса реагирования на инциденты в области 

информационной безопасности. 

Ни один из методов не дает подробных рекомендаций по поводу составления 

расписания проведения повторных оценок рисков, и в двух методологиях совершенно 

упущено из виду обновление величин рисков. В случае если требуется выполнить только 

разовую оценку уровня рисков в компании любого размера, целесообразно применять 
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методологию CORAS. Для управления рисками на базе периодических оценок на 

техническом уровне лучше всего подходит CRAMM. Методология OCTAVE 

предпочтительна для использования в крупных компаниях, где предполагается внедрение 

управления рисками на базе регулярных оценок на уровне не ниже организационного и 

требуется разработка обоснованного плана мероприятий по их снижению. 

Выводы 

Построение системы управления рисками информационной безопасностью 

является более сложной задачей, нежели выбор метода, и требует не только хороших 

теоретических знаний, но и практического опыта внедрения. Следует заранее предпринять 

действия, чтобы не допустить типичных ошибок, которые состоят в отсутствии доверия к 

полученным результатам оценки рисков со стороны руководства, недостаточной 

обоснованности расходов на снижение рисков, а также в сопротивлении внедрению мер 

снижения рисков в подразделениях и технических службах. 
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