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Введение. 

Термин «уязвимость» часто упоминается в связи с компьютерной безопасностью  

во множестве самых различных контекстов. 

В общем случае, уязвимость ассоциируется с нарушением политики безопасности, 

вызванным неправильно заданным набором правил или ошибкой в обеспечивающей 

безопасность компьютера программе. Теоретически все компьютерные системы имеют 

уязвимости. Но то, насколько велик потенциальный ущерб от вирусной атаки, 

использующей уязвимость, позволяет подразделять уязвимости на активно используемые 

и не используемые вовсе. 

Предпринималось много попыток четко определить термин «уязвимость» и 

разделить два его значения. MITRE, исследовательская группа, финансируемая 

федеральным правительством США, занимающаяся анализом и разрешением критических 

проблем с безопасностью, разработала следующие определения: 

Согласно терминологии MITRE CVE: 

[...] Уязвимость — это состояние вычислительной системы (или нескольких 

систем), которое позволяет: 

· исполнять команды от имени другого пользователя; 

· получать доступ к информации, закрытой от доступа для данного пользователя; 

· показывать себя как иного пользователя или ресурс; 

· производить атаку типа «отказ в обслуживании». 
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Основная часть. 

Программы, содержащие уязвимости, – это наиболее популярный путь для атак 

пользователей и кражи персональных данных. Эксплойты, части вредоносного кода, 

которые используют для инфицирования систем уязвимости в популярном ПО, 

применяются во вредоносных программах для кражи персональных данных потребителей. 

Все известное кибероружие, такое как Stuxnet и Duqu, для проникновения в защищенные 

IT-инфраструктуры с целью совершения вредоносных действий и кибершпионажа 

использовало эксплойты. Главная цель экспертов по безопасности и аналитиков 

антивирусных компаний - обнаружение и блокирование всех новых киберугроз, в том 

числе эксплойтов.  

Этот отчет основан на информации об уязвимых программах, обнаруженных на 

компьютерах пользователей антивирусного продукта «Лаборатории Касперского».  Цель 

этого исследования – понять, как пользователи реагируют на уязвимые программы, и 

проанализировать потенциальные угрозы уязвимого ПО. 

Результаты, полученные в ходе исследований: 

· Всего было найдено свыше 132 млн уязвимых приложений 

· Обнаружено 806 уникальных уязвимостей. Только 37 из них найдены по меньшей 

мере на 10% компьютеров в течение как минимум одной недели в период анализа. Это 

уязвимости, способные привлечь внимание злоумышленников. 

· Эти 37 уязвимостей были обнаружены в 11 различных группах ПО. ПО с 

наибольшим числом уязвимостей - Adobe Shockwave/Flash Player, Apple iTunes/QuickTime 

и Oracle Java (см. Рисунок.). 

· Средний уровень опасности для 37 самых часто встречающихся угроз – 3,7. 

Показатель рассчитан на основании уровня опасности каждой уязвимости и попадает в 

промежуток между средним (Moderately Critical) и высоким (Highly Critical)(См. Уровень 

опасности угрозы). 

· Самый тревожный вывод из этого исследования таков: пользователи трех наиболее 

уязвимых программ (Java, Flash Player и Adobe Reader) крайне неохотно переходят на 

новые, безопасные версии. При дальнейшем изучении использования Oracle Java 

становится видно, насколько серьезна ситуация: через семь недель после выпуска новой 

версии обновление выполнили менее 30% пользователей, несмотря на реальную угрозу 

кражи данных.  
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ПО, имеющее уязвимости: 

 

Для каждой группы ПО приведено количество преобладающих уязвимостей, а 

также тот период, когда уязвимости были обнаружены. 

Уровень опасности угрозы. 

Одна из важнейших характеристик уязвимостей – это уровень опасности угрозы. В 

базе уязвимостей «Лаборатории Касперского» наименьший уровень опасности – 1 (not 

critical), а наивысший – 5 (extremely critical). Уязвимости с уровнем опасности 5 считаются 

наиболее опасными, их легко эксплуатировать, и они скорее всего могут привести к 

потере данных. Исходя из уровня опасности каждой из 37 основных уязвимостей  был 

вычислен средний уровень опасности – он равен 3,7 и располагается между умеренно и 

особо критическим. 

Заключение: 

Это исследование позволяет взглянуть на уровень опасности уязвимостей в ПО с 

необычной точки зрения: бреши в защите ПО – это бомба, которая ждет, когда 

злоумышленник повернет ручку детонатора. Данные для исследований получены с 

компьютеров пользователей, защищенных продуктами «Лаборатории Касперского» и 

вследствие этого менее уязвимых к эксплуатации злоумышленниками. Но даже учитывая 

этот фактор, картина далека от идеальной. 

Даже когда производитель ПО прикладывает все усилия для обнаружения брешей в 

защите и своевременно выпускает обновления, для существенной части пользователей это 

ничего не значит. Известная, опасная и эксплуатируемая злоумышленниками уязвимость 

на миллионах компьютеров остается незакрытой и через месяцы после того, как была 

обнаружена и исправлена. Существуют уязвимости, продолжающие оставаться на 

компьютерах и через несколько лет после обнаружения и исправления. 

Пользователей винить в этом нельзя: они не являются и не должны являться 

специалистами в сфере информационной безопасности. Что действительно необходимо, 

так это хорошо налаженный автоматизированный процесс обновления для уже 
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установленного ПО и большее внимание к безопасности со стороны разработчиков. 

Пользователям необходимо понять, что свобода выбирать любую версию любой 

программы требует соблюдения определенных мер предосторожности, и первый шаг 

здесь – это должная защита от современных угроз, включая инструменты обнаружения и 

обновления уязвимого ПО. 
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