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Рассмотрим типичное применение файла crossdomain.xml, который отвечает за 

политику безопасности сайта.  Этот файл определяет, с каких доменов может 

производиться запрос к ресурсам сайта, если эти домены принадлежат другому серверу. 

Если данный файл отсутствует, то это означает, что к сайту запрещен доступ с других 

серверов, и, следовательно, они защищены от уязвимостей этого типа. 

Рассмотрим, для начала, типичную структуру файла crossdomain.xml: 

        < cross-domain-policy> 

< site-control permitted-cross-domain-policies="all"/> 

< allow-access-from domain ="*"/> 

< allow-http-request-headers-from domain="*"headers ="*"/> 

        < /cross-domain-policy> 

Поле «all» означает, что доступ разрешен любым сайтам, причем им могут быть 

предоставлены любые привилегии связей между доменами. Из этого следует, что  при 

определенных обстоятельствах можно получить доступ ко всей информации 

пользователей, которая хранится на сайте, например, паролям, личным профилям с 

конфиденциальной информацией и прочему. Поле «*» во второй строке говорит 

злоумышленнику о том, что к серверу разрешен доступ с произвольного домена. Это 

значит, что любой пользователь ПК может получить такой доступ. 

Согласно проведенному нами  исследованию,  можно достаточно просто и быстро 

узнать о том, существует ли файл crossdomain.xml – достаточно зайти на главную 

страницу сайта и написать в конце «/crossdomain.xml». Если такой файл существует, то 
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Это не очень опасно для пользователей, но все же благоразумно избегать таких 

выражений. Если в сети есть сайт, который может рассылать вредоносное содержимое, то 

он может попытаться прорваться и к этому сайту. Поэтому следует ограничивать  

произвольный доступ для сайтов, которые могут быть потенциально опасны, создавая 

правила или только для проверенных доменов, или только для «своих». В последнем 

случае обеспечивается наибольшая безопасность. 

И, наконец, 23% сайтов предоставляют практически неограниченные привилегии 

для любого домена. Фактически, это означает, что эти сайты уязвимы, и защиты от такого 

рода уязвимостей у них пока нет.  Следует задуматься, 23% сайтов с посещаемостью 

более полумиллиона в день оказываются уязвимыми. То есть, когда вы посещаете сайт и 

вводите какую-либо информацию или открываете Flash, или Silverlight содержимое, то 

ваши данные оказываются потенциально уязвимыми. Самая «убойная» комбинация 

получается, если файл crossdomain.xml имеет типичную структуру, как показано выше. В 

этом случае, сайт является абсолютно «открытым» для злоумышленника. Хакеру 

достаточно написать около 8 строк кода для эксплойта и залить код на сайт. Таким 

образом, может производиться «накрутка» голосов, популярности и прочих счетчиков 

сайтов. Просто представьте себе, что эта уязвимость возникнет на каком-нибудь 

федеральном сайте. 

Вот часть файла crossdomain.xml, содержащего надежную политику кросс-

доменных запросов: 

          <cross-domain-policy> 

<site-control permitted-cross-domain-policies="master-only"/> 

<allow-http-request-headers-from domain="odnoklassniki.ru" headers="*"/> 

<allow-access-from domain="odnoklassniki.ru"/> 

<allow-access-from domain="*.odnoklassniki.ru"/> 

</cross-domain-policy>  

Видно, что доступ к контролю над сайтом разрешен только его создателям, и 

доступ допускается лишь с доменов самого сервера сайта. Таким образом, кросс-доменная 

политика этого сайта работает корректно, надежно храня свои секреты. 

Теперь обратимся к следующему исследованию [3]. Хотя оно было проведено еще 

в 2006 году, оно позволяет, во-первых, сравнить динамику роста/падения угрозы, а, во-

вторых, мы можем оценить масштабность этой уязвимости для РФ. Вот результаты 

Jeremian Grossman (см. рис.2): 
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