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Побочные электромагнитные излучения и наводки от средств вычислительной 

техники являются одним из возможных каналов утечки информации ограниченного 

доступа. 

Исследованию ПЭМИН на сегодняшний день посвящено множество публикаций 

как отечественных (Хорев А.А. [3], Суворов П.А., Кондратьев А.В.), так и зарубежных 

авторов (Вима Ван Эйк [1], М.Г. Кюн [2]). 

Целью данной статьи является описание метода отложенного анализа сигналов 

ПЭМИН и описание его применения в задачах оценки защищенности 

телекоммуникационной информации. 

Существующие методики оценки защищенности информации от утечки по каналу 

ПЭМИН не учитывают возможности отложенного анализа записанных сигналов. В то же 

время современные средства измерений и системы сбора данных (Agilent Technologies и  

X-COM Systems) позволяют решать трудоемкую и вычислительно сложную задачу 

согласованной фильтрации в режиме отложенного анализа, то есть проводить запись 

сигнала с антенны в полосах частот от 3 Гц до 50 ГГц с полосой пропускания до 160 МГц 

в течение 6 часов с возможностью последующей обработки и воспроизведения. 

Программное обеспечение этих средств измерений позволяет проводить поиск по 

определенным критериям в записанных сигналах, а также отображать сигналы в 

частотной и временной областях. Кроме этого возможно масштабирование системы и 

осуществление разнесенного приема или расширения полосы анализа. 

Существующие возможности позволяют выбрать оптимальный алгоритм 

обработки для обнаружения информативных сигналов. Обработка записанных сигналов 
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позволяет решать задачу различения информационных сигналов от различных устройств, 

за счет того, что основное влияние на частоты локальных максимумов спектра оказывают 

параметры фронта и спада импульсов. Уменьшение времени фронта и спада импульсов 

приводит к увеличению уровня ПЭМИ, а даже незначительное изменение этих 

характеристик сигнала будет приводить к изменению частот локальных максимумов 

спектра.  

Известно, что индивидуальные особенности имеют фронты электрических 

импульсов, положительные при переходе от "0" к "1" и отрицательные при переходе от " 

1" к "0". Поэтому с точки зрения возможностей перехвата информации прием излучений, 

соответствующих фронтам импульсов, вызывает особый интерес. Длительность и форма 

фронта зависят от особенностей конкретной микросхемы и параметров соединительных 

цепей. При излучении происходит фильтрация, приводящая к тому, что форма импульса в 

эфире резко отличается от "ступенчатой функции". 

В основе подходов к оценке эффективности защиты информации от утечки по 

каналу ПЭМИН должна быть предусмотрена методика оценки потенциальной 

возможности нарушителя выполнить согласованную фильтрацию пачки из нескольких 

последовательно идущих импульсов. Учет этой возможности означает необходимость 

принципиально отличается от действующих методик оценки защищенности, так как 

согласно методикам оценивается только не превышение сигнала ПЭМИН над уровнем 

фона. В результате измерений не всегда удается определить, насколько фоновые шумы 

оказываются выше по уровню чем излучение опасного сигнала, а если превышение 

незначительное то согласованная фильтрация пачки из нескольких импульсов 

обеспечивает возможность восстановления сигнала, уровень которого ниже уровня шумов.  

 Учитывая перспективность данного направления, в МГТУ им. Н.Э. Баумана был 

разработан измерительный комплекс для отложенного анализа сигналов ПЭМИН. 

 

1. Описание комплекса отложенного анализа 

Комплекс предназначен для проведения измерений, записи и отложенного анализа 

сигналов ПЭМИН. 

Данный комплекс позволяет осуществить полный цикл работ по 

инструментальному исследованию технических средств, включая поиск, запись и 

обнаружение информационных составляющих ПЭМИН, а так же измерение их 

параметров.  
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Комплекс обеспечивает проведение исследований по каналам ПЭМИН в 

автоматическом режиме и в режиме ручного управления оператором (экспертный режим). 

Комплекс построен по блочно-модульному типу. Основные составные части 

комплекса представляют собой приборы различного назначения. Составные части изделия 

соединяются между собой с помощью радиочастотных и интерфейсных кабелей. 

Взаимодействие составных частей комплекса осуществляется под управлением оператора. 

  

 
Рис. 1. Структурная схема измерительного комплекса отложенного анализа сигналов 

ПЭМИН 

 

Комплекс состоит из измерительных антенн (антенна широкополосная 

измерительная дипольная активная и антенна широкополосная измерительная рамочная 

активная), измерительного приемника (анализатора спектра), цифрового осциллографа, и 

персональной электронной вычислительной машины (ПЭВМ). В качестве прикладного 

программного обеспечения используется пакет программ MATLB-Simulink и пакет 

программ Microsoft Office 2013. 

2. Анализ записанных сигналов в программе MATLAВ 

Процедуре записи предшествует операция поиска, осуществляемая путем 

перестройки частоты анализатора спектра (см. рис. 2) 
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Рис. 2. Блок-схема алгоритма записи сигналов ПЭМИН 

 

Отложенный анализ записанных сигналов ПЭМИН осуществляется программой 

MATLAB по следующему алгоритму: 

1. Импорт данных из текстового файла; 

2. Инициализация переменных (массивы данных, параметры фильтра, частота 

дискретизации, промежуточная частота, разрядность, длина блока данных и 

др.); 

3. Фильтрация и перенос спектра сигнала; 

4. Децимация; 

5. Построение спектра. 

В качестве примера результатов измерений ПЭМИН методом отложенного анализа 

могут служить спектрограммы, представление на рис. 3, 4, 5. На рис. 3 видно отдельные 

кадры длительностью 0,16 с., выводимые на экран монитора компьютера. На рис. 5 

представлена спектрограммы апериодического сигнала ПЭМИН. 
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Рис. 3. Спектрограмма сигнала ПЭМИН 

монитора компьютера 

Рис. 4. Спектрограмма сигнала ПЭМИН 

монитора компьютера  

(красным выделены области кадра) 
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Рис. 5.Апериодический сигнал ПЭМИН Рис. 6. Сигнал ПЭМИН монитора на экране 

типового автоматизированного комплекса 

 

В качестве преимущества такого вида анализа перед современными 

автоматизированными комплексами измерений ПЭМИН (см. рис. 6), можно выделить 

возможность корреляционного анализа изображений спектрограмм сигналов ПЭМИН во 

временной области. Данный метод так же может быть применим для анализа 

апериодических и одиночных (импульсных) сигналов ПЭМИН. 

 

Выводы: 

 Для оценки защищенности информации от утечки за счет ПЭМИН предложен 

более перспективный метод отложенного анализа сигналов ПЭМИН. 

 Проведено описание метода отложенного анализа и рассмотрена структурная схема 

стенда для отложенного анализа сигналов ПЭМИН.  

 Среди направлений дальнейших исследований можно выделить: исследование 

ограничений применения комплекса, оценка чувствительности измерительного тракта, а 

так же оценка погрешностей измерений.  

Ожидается, что в результате дальнейших исследований методом отложенного 

анализа удастся повысить точность анализа спектра и оценки временных параметров 

сигнала по сравнению с непосредственными измерениями при помощи анализатора 

спектра, поскольку анализ записи сигнала позволяет проводить больше циклов 

усреднения, чем прямые измерения. 
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