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Что такое фишинговая атака? 

В то время, как Интернет принес беспрецедентное удобство многим людям для 

управления их финансами и инвестициями, это также обеспечивает возможности для 

проведения мошенничества в крупном масштабе с небольшой стоимостью для 

мошенников. Мошенники могут управлять пользователями вместо аппаратных 

средств/программного обеспечения системы, где барьеры для технологического 

компромисса увеличились значительно. Фишинг - одно из наиболее широко искусных 

интернет-мошенничеств. Это фокусируется на краже чувствительных персональных 

данных, таких как детали кредитной карты и пароли.  

Фишинговые атаки принимают две формы: 

- попытки обмануть жертв, чтобы заставить их раскрывать свои секреты, 

симулируя быть защищенными объектами с реальной потребностью в такой информации; 

- попытки получить секреты, устанавливая вредоносное программное обеспечение 

на машины жертв.  

Определенное вредоносное программное обеспечение, используемое в 

фишинговых атаках, является предметом исследования вирусом и вредоносным 

сообществом и не рассматривается в этом тезисе. 

Фишинговые атаки, которые продолжаются, обманывая пользователей, являются 

фокусом исследования этого тезиса, и термин «фишинговая атака» будет использоваться 

для обозначения этого типа атаки. Несмотря на многочисленные усилия по контрмере, 

масштаб и изощренность фишинговых атак все еще увеличиваются. Число фишинга, о 

котором сообщают, веб-сайты, увеличились на 50 процентов с января 2008 до января 

2010. Инциденты фишинговой атаки мирового финансового кризиса 2008 года 
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увеличились в три раза по сравнению с тем же периодом в 2007. Реальное число могло 

быть намного выше, потому что много сложных фишинговых атак (такие как фишинговые 

атаки с учетом контекста, вредоносное программное обеспечение базировало фишинговые 

атаки и человека в реальном времени в средних фишинговых атаках против одноразовых 

паролей) не были захвачены и сообщены. Жертвы фишинговых атак никогда не поймут, 

что они подверглись нападению, и многие из этих сложных атак предназначены и для 

мелких масштабов, скорее всего, многие из них не захвачены и сообщены. 

Фишинговые атаки не только нанесли значительный финансовый ущерб и 

пользователям и организациям компаний / финансовым организациям, но также и 

повредили уверенность пользователей электронной коммерции в целом. Согласно 

аналитикам из Gartner, денежные убытки, происходящие от фишинговых атак, поднялись 

до больше чем 3.2 миллиарда долларов США с 3.6 миллионами жертв в 2007 в США, и 

потребительское беспокойство о Защите в сети Интернет привело к потерти двум 

миллиардам долларов США в электронной коммерции и банковских операциях в 2006. 

Потери Соединенного Королевства от веб-банковских мошенничеств (главным образом от 

фишинга) почти удвоились до $46 миллионов в 2005 от $24 миллионов в 2004, в то время 

как каждый 20-й пользователь компьютера утверждал, что терпел неудачу от фишинга в 

2005. 

Поскольку, Интернет продолжает преобразовывать, как люди управляют своими 

данными, выполняют деловые задачи и совместно используют ресурсы, значение 

пользовательских учетных данных аутентификации, чтобы получить доступ к тем 

службам. Фишинговые атаки могут поставить под угрозу целостность такой ценной 

аутентификации учетных данных, и должны быть защищены эффективно. 

С точки зрения жертвы, фишинговая атака может быть разделена на три 

этапа: 

1.Подход атакующего: подход атакующими на выбранном канале передачи; 

2.Участие: взаимодействие с мошенническим объектом, который является 

олицетворением его законного дубликата; 

3.Эксплуатация: эксплуатация полученной секретной информации для финансовой 

выгоды. 

Типичная фишинговая атака привлекла бы жертв через электронные письма, затем 

привела бы их к фишинговому веб-сайту. Атакующие или сразу используют полученные 

данные аутентификации пользователя, чтобы совершить набег на финансовые активы 

жертв, или продют их другим преступникам. Здесь я описываю реальную фишинговую 
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атаку, чтобы проиллюстрировать, как работает фишинг. Anti-Phishing Working Group 

(APWG, Антифишинговая рабочая группа) и Phishtank собирают и архивируют большое 

количество зарегистрированных фишинг-атак. Пример от Phishtank - атака против 

клиентов банка HBOS 15-го января 2009. Это произошло во время банковского кризиса, 

когда банковская группа HBOS (британская группа компаний, специализирующая на 

оказании банковских и страховых услуг.) собиралась быть принятой банковской группой 

Lloyds TSB. 

На первом этапе: потенциальные жертвы получили электронное письмо, которое 

утверждало, что было от HBOS, прося, чтобы клиенты проверили, как сбор влиял бы на их 

банковские счета и обновил бы персональные данные при необходимости через 

обеспеченную гипертекстовую ссылку. 

На втором этапе: если пользователи были уверены, что они взаимодействовали с 

законной электронной почтой и последовали по представленной гипертекстовой ссылке, 

они отдали бы свои учетные данные аутентификации фишинговому веб-сайту. На третьем 

этапе: атакующие продают свои учетные данные другим лицам или непосредственно 

используют их для перевода денег от счетов жертв. 

Клиенты HBOS могли быть очень легко обмануты этой электронной почтой, 

содержащем фишинг. 

В то время, когда о сборе широко сообщили общественные СМИ и сделка должна 

быть заключенной 19-го января 2009. В результате HBOS клиенты, возможно, хорошо 

ожидали такие коммуникации. 

RBS (The Royal Bank of Scotland, Короле́вский банк Шотла́ндии) - один из банков, 

принадлежавших группе HBOS. Кроме того, действие предложило в этом электронном 

письме, могло бы казаться и рациональным и профессиональным. Почтовый заголовок 

также предполагает, что это от RBS – поле 'From' no-reply@rbs.co.uk. Гипертекстовые 

ссылки в электронных письмах, кроме одной, которая приводит к фишинговому веб-

сайту, это вся ссылка  к законному веб-сайту Lloyds TSB. Фишинговый веб-сайт был 

тщательно готов иметь тот же стиль и расположение как законный веб-сайт Lloyds TSB и 

все гипертекстовые ссылки соединены к законному веб-сайту. Только пользователи, 

которые тщательно исследуют домен имени веб-сайта, обнаружили бы, что они посещают 

фишинговый веб-сайт; цифры «11» (один один) выглядят очень подобными буквам «ll» 

сразу. 

Пользователи не знают, когда они подвергнутся нападению. Чтобы избежать 

нападения этой атаки, пользователи должны или проанализировать IP-адрес, от которого 
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отправлена электронная почта, или проверить очень тщательно последовательности URL 

строк из гипертекстовых ссылок. 

 

Постановка и интерпретация гипотезы 

Более усовершенствованное понимание природы обмана в фишинг-атак упростили 

бы более эффективную центрируемую пользователями идентификацию угрозы веб-систем 

аутентификации, разработку контрмер к идентифицированным угрозам и производство 

инструкций для эластичного фишингового проектирования системы. 

Этот тезис - пример мультидисциплинарного исследования, где человеко-

машинное взаимодействие и безопасность встречаются. По существу, фишинговая атака 

стремится проектировать ложное восприятие в уме жертвы. Имея ложное восприятие, 

созданное в его уме, жертва выполнит действия, чтобы удовлетворить цели атакующего. 

Чтобы защитить от таких атак эффективно, нужно понимание того, как человеческие 

пользователи взаимодействуют с фишинговыми атаками в пользовательском интерфейсе 

и как пользователи чувствуют, информацию, представленную в интерфейсе, чтобы 

сформировать умственную модель, являющейся жизненно важным. Некоторые 

пользовательские исследования исследовали человеческие факторы, но большее 

понимание все еще необходимо. 

Улучшенное понимание человеко-машинного взаимодействия в этом домене может 

помочь и предотвращению, и обнаружению фишинговых атак. В области профилактики, 

знания могут помочь в разработке системы выбрать пользовательские интерфейсы, 

которые помогают пользователям сформировать точные мысленные модели, и, 

следовательно, сделать соответствующие решения; знание может также использоваться, 

чтобы проанализировать систему аутентификации для уязвимостей, которые атакующие 

могли бы использовать, чтобы выполнить фишинговые атаки (существующие методы 

моделирования угроз не адресуют угрозу фишинга, потому что они не рассматривают 

удобства пользования системы и их человеческих факторов). Это знание могло также 

быть применено, чтобы проектировать системы обнаружения, которые проще для 

пользователей понять, будучи намного более твердыми для обхода атакующих.  

 

Понимание атак 

Социальные разработки/Семантические атаки  

Социальные разработки (SE, Social engineering) атак обычно достигают своих 

целей, управляя жертвами, чтобы выполнить действия против их интересов. Этот термин 
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обычно применяется к обману или обману в целях сбора информации, мошенничества или 

получающий доступ вычислительной системы. Фишинговые атаки – подмножество 

социальных технических атак. 

Кевин Митник, который получал миллионы долларов, осуществляя социальные 

технические нападения, является возможно самым известным социальным техническим 

атакующим. Его книга "Искусство обмана: Управление Человеком Безопасности" 

определило социальную разработку следующим образом: 

Используя влияние и убеждение, чтобы обмануть людей, убеждал их, что 

атакующий - кто-то, кого он манипулировал. В результате, социальный инженер в 

состоянии обмануть людей, чтобы получить информацию или убедить их выполнить 

деловой вопрос, с или без использования технологии. 

Нет никакого обычно принимаемого определения для термина «Социальной 

разработки». У определения Митника есть значительное обращение. Это выделяет то, что 

люди - главная цель атаки, это указывает некоторые важные инструменты, используемые 

атакующими, такими как влияние и убеждение, и суммирует цели атаки. Но это 

определение не адресуется, почему люди могут быть так легко обмануты, и не 

обеспечивают фундаментальную структуру или модель для атак SE. Кроме того, цели SE 

в его описании не всесторонние. 

У книги Митника есть четыре части. Часть 1 представляет основные элементы 

социальной разработки. Части 2 и 3 используют много “вымышленных” историй и 

телефонных расшифровок стенограммы, чтобы показать, как атакующий может управлять 

сотрудниками в раскрытие на вид невинных данных, которые позже используются 

(иногда на непрерывной основе), чтобы расширить мошенничество, получить больше 

доступа, информацию о краже, “одолжить” ресурсы компании, и иначе обмануть 

компании или людей. Истории - очень простые примеры социальной разработки, которые 

разработаны, чтобы повысить осведомленность. Большинство тактики описало фокус при 

исполнении роли кого-то, кто должен иметь законный доступ к данным, но по той или 

иной причине не может добраться до него. Атакующий тогда включает в список средство 

услужливого, но не подозревающего сотрудника получить информацию для них. Во 

многих случаях это - процесс, который включает много сотрудников, все из которых 

обеспечивают маленькие биты на вид неважной информации, которые становятся частями 

в большой проблеме. Он также анализирует атаки и с точки зрения атакующего и с 

жертвы и дает совет о том, как защитить от подобных атак. В части 4 Митник 

обеспечивает много демонстрационной политики безопасности и процедур, включая 
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категории классификации данных, проверку и процедуры аутентификации, инструкции 

для обучения осведомленности, методов идентификации социальных технических атак, 

предупредительные знаки и блок-схемы для ответа на запросы информации или действие. 

Большинство политики и процедур не ново и в основном основано на идеях, 

предложенных Чарльзом Крессоном Вудом. 

Много публикаций на SE суммировали методы использование SE и носители, через 

которые проводится SE. Несколько из них попытались классифицировать атаки SE. Одна 

из самых известных классификаций SE дана Сарой Грейнджер.  

Это делит социальную разработку в следующие пять категорий: 

1. Социальная разработка по телефону. (Телефонная связь); 

2. Подводное плавание мусорного контейнера. (Отходы офисные); 

3. Онлайновая социальная разработка. (Интернет); 

4. Убеждение. (Коммуникация лицом к лицу);  

5. Инвертирование социальной разработки 

Это классифицирует SE на основе методов, а не природы атак. Первые четыре 

категории основываются на коммуникационном носителе, используемом для того, чтобы 

передать SE. (Коммуникационный носитель дан в круглых скобках выше). Последняя 

категория - особый случай SE использование сценариев, где жертва - сторона, которая 

инициирует коммуникацию. В таком случае жертву будет намного проще обмануть, 

потому что они инициировали коммуникацию, и они будут, вероятно, доверять 

атакующему больше. Другие приняли решение классифицировать SE целями атак, или 

инструментами или методами, используемыми атаками. 

Все эти классификации полезны для представления SE. Однако они не показывают 

природу SE, ни обеспечивают любое понимание того, почему SE работает. Мы могли бы 

ожидать, что тем существующим классификациям не удастся покрыть новые атаки, 

поскольку SE развивается, особенно, когда новые атаки SE используют различные 

коммуникационные носители или отличаются по внешности. Например, USB атаки SE не 

вписывается в классификацию Грейнджера. Самое главное, такие классификации не могут 

непосредственно быть применены, чтобы упростить превентивное обнаружение SE и 

вести проект эластичных систем SE. Существующие классификации просматривают 

социальную разработку с точки зрения атакующего. Они полезны, т.к. чтобы определить 

то, что SE служит учебному руководству и докладывает о том, как выполняются атаки SE. 

Но они менее полезны когда дело доходит до справки, идентифицируют атаки SE, 
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улучшают безопасность системы в стадии проектирования и способствуют 

автоматизированным решениям для обнаружения. 

 

Фишинговые атаки 

Фишинг - специальный тип социальной технической атаки. В его руководствах по 

фишинговым атакам Оллман описал анатомию фишинговых атак и рассмотрел методы 

предотвращения фишинговой атаки. Он описал угрозы фишинговой атаки от следующих 

трех аспектов: 

• социальные технические условия; 

• как сообщения фишинга переданы жертвам по электронной почте, сети, IRC, 

пейджеру и троянским коням; 

• методы, используемые в фишинговых атаках, таких как атаки "человек 

посередине",      Путаница URL, перекрестные сценарии сайта, задают атаки сеанса и т.д. 

В своем отчете он также предоставляет подробную консультацию о том, как 

использовать существующие технологии, чтобы противостоять угрозам фишинга с обеих 

сторон клиента и сервера, а также о том, что организации могут сделать, чтобы 

предотвратить их. 

Он идентифицирует следующие контрмеры, которые могут быть применены на 

сторону  клиента: 

1. настольные технологии защиты; 

2. использование надлежащих, менее сложных коммуникационных параметров 

настройки; 

3. пользовательские контрольные решения прикладного уровня; 

4. блокировка вниз возможностей браузера; 

5. цифровая подпись и проверка допустимости электронной почты;  

6. улучшение общей осведомленности безопасности. 

Он также идентифицирует следующие контрмеры, которые могут быть применены 

на сторону сервера: 

1. улучшение потребительской осведомленности; 

2. предоставление информации о проверке допустимости для официальных 

коммуникаций; 

3. обеспечение, что интернет-веб-приложения надежно разработаны и не включают 

легко, а также годные для использования векторы атаки; 

4. использование сильных, основанных на маркере - систем аутентификации;  
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5. хранение систем именования, простых и понятных.  

Наконец он также предлагает компании, где ISP (Internet Service Provider, 

Интернет-провайдер) должен использовать технологии, чтобы защитить от фишинговых 

атак на уровне предприятия.  

Для предприятия были предложены следующие решения: 

1. автоматическая проверка допустимости отправки адресов почтового сервера; 

2. цифровая подпись почтовых служб; 

3. контроль корпоративных доменов и уведомление о “подобной” регистрации; 

4. агенты защиты шлюза; 

5. управление службами третьим лицом. 

Вместе с механизмами контрмеры на обеих сторонах клиента и сервера, 

фишинговые атаки могут быть защищены эффективно на многократных уровнях, дав 

лучшую защиту пользователям. 

Уотсон, и др. выполнили исследование, чтобы наблюдать реальные фишинговые 

атаки в дикой местности при помощи сетей-приманок. Это исследование фокусов о том, 

как атакующие создают, используют и поддерживают их инфраструктуру взломанных 

систем. Отчет основывается на данных, собранных немецким проектом Honeynet и 

британским проектом Honeynet. Они не покрывают все возможные методы фишинга. 

Фокусируясь на методы, вместо этого на описании следования есть три 

наблюдаемые методы: 

1. фишинг через поставившие под угрозу веб-серверы; 

2. фишинг посредством перенаправления порта;  

3. фишинг, используемый ботнеты. 

Они также кратко описывают, как наблюдаемые атаки передают деньги, которые 

они украли из банковских счетов жертв. Их работа обеспечивает некоторое понимание 

того, как фишинговые атаки реализованы в действительности. 

Чтобы формально понять фишинговую атаку с технической точки зрения, 

Джейкобссон представил метод, чтобы описать множество фишинговых атак 

универсальным и компактным способом через графическую модель. Он также представил 

обзор потенциальных системных уязвимостей и соответствующих механизмов защиты. 

В таком графике есть два типа вершин; те, которые соответствуют доступу к 

некоторой информации; и те, которые соответствуют доступу к некоторому ресурсу. 

Действия представлены как края в графике. Две вершины соединены краем, если бы есть 

действие, которое позволило бы противнику с доступом, соответствующим одной из 
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вершин устанавливать доступ, соответствующий другим из вершин. Некоторый набор 

узлов соответствует возможным начальным состояниям атакующих, где состояние 

содержит всю информацию, доступную атакующему. (Это может просто состоять из 

общедоступной информации.) Один узел соответствует доступу к некоторому ресурсу 

выбора атакующего, вызовите это целевой узел. Для атаки, чтобы быть успешным, 

должен быть путь от начального состояния до целевого узла. Рисунок 2 иллюстрирует 

графическую модель для человека в средней фишинговой атаке. 

Объяснение для модели, проиллюстрированной на рис.1, дано ниже: 

 

 

Рис. 1. Графическая модель для человека в средней фишинговой атаке  

 

Вершина v1 соответствует знанию имени административного контакта домена, 

чтобы подвергнуться нападению. Вершина v2 соответствует знанию надлежащего номера 

кредитной карточки и вершине v3 к доступу к учетной записи. Наконец, v4 соответствует 

знанию службы, для которой пользователь в атакованном домене зарегистрирован как 

административный контакт, и куда пароли посланы по электронной почте 

администраторам, утверждающим забыть пароли и v5 к доступу к учетной записи такого 

сайта. Есть край e12 соответствие действию обнаружения номеров кредитной карточки, 

связанных с человеком с именем. Край e23 соответствует действию использования 

корректного номера кредитной карточки, чтобы аутентифицировать на сайт и край e345 к 

запросу забытого пароля быть отправленным по электронной почте. Обратите внимание 

на то, что и v3 и v5 можно считать целевыми узлами. 

Несмотря на то, что модель может последовательно применяться, чтобы описать 

фишинговые атаки, она предлагает мало значения в помощи, понимают, почему почему 

фишинговые атаки работают и как предотвратить и обнаружить их. 

Плохо изучен поток фишинговых атак с экономической точки зрения. Он получил 

результаты, о которых сообщают, анализируя 3,900,000 электронных писем фишинга и 

220,000 сообщений. Данные были собраны от 13 ключей phishingrelated чат-комнаты и 

48,000 пользователей, которые были распространены через шесть сетей чата и 4,400 
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поставивших под угрозу узлов, используемых в ботнетах. Он приходит к заключению, что 

у фишинговых атак с точки зрения атакующих есть пять этапов: планирование, установка, 

атака, набор и получение денег. (Графическая модель проиллюстрирована на рисунке 2) 

Он также обнаружил, что фишинговые атаки организованы и хорошо скоординированы с 

участниками, имеющими определенные роли, чтобы играть. Эти участники служат друг 

другу, обмениваясь службами или информацией для наличных денег, и их поведения 

следуют за законами спроса и предложения. Используя модель, представленную этим 

исследованием, можно четко понять изощренность фишинговых атак. Модель могла 

также быть полезна для идентификации точек, где вмешательство могло быть сделано 

препятствовать тому, чтобы фишинговые атаки успешно выполнились. 

 

Рис. 2. Фишинг-атака от начала до конца  

 

Выводы 

В статье рассмотрены различные виды атак, что такое фишинг, как он работает и 

т.д. 

Прочитав статью, можно понять, что в наше время целью фишеров являются клиенты 

банков и электронных платѐжных систем. В США, маскируясь под Службу внутренних 

доходов, фишеры собрали значительные данные о налогоплательщиках. И если первые 

письма отправлялись случайно, в надежде на то, что они дойдут до клиентов нужного 

банка или сервиса, то сейчас фишеры могут определить, какими услугами пользуется 

жертва, и применять целенаправленную рассылку. Часть последних фишинговых атак 

была направлена непосредственно на руководителей и иных людей, занимающих высокие 

посты в компаниях.  

Исходя из того, что написано в статье, можно сказать, что на самом деле 

существует только один метод защиты - прекратить пересылку конфиденциальной 
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информации через незащищенные каналы связи. Но на сегодня это выглядит нереальным. 

Поэтому, по мнению специалистов, нужно просто быть как можно внимательнее и не 

доверять свои секреты тем, кому мы не можем доверять в принципе. 
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