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Â ñâÿçè ñ ðàñïðîñòðàíåíèåì ñðåäñòâ àâòîìàòè÷åñêîãî òåñòèðîâàíèÿ âîçíèêàåò íåîáõîäèìîñòü ïîä-
âåðãàòü òùàòåëüíîìó àâòîìàòèçèðîâàííîìó òåñòèðîâàíèþ êðóïíûå ïðîãðàììíûå è ïðîãðàììíî-
òåõíè÷åñêèå êîìïëåêñû, âêëþ÷àÿ òåñòèðîâàíèå èíòåðôåéñîâ âçàèìîäåéñòâèÿ êîìïîíåíòîâ ñè-
ñòåìû ìåæäó ñîáîé. Äëÿ ýòîãî íåîáõîäèìî ïðåîäîëåâàòü ïðîáëåìû ìàñøòàáèðóåìîñòè ðàçëè÷-
íûõ ìåòîäîâ àíàëèçà ïðîãðàìì, ñâÿçàííûå ñ òåì, ÷òî ïîëíûé àíàëèç âñåõ ïóòåé âûïîëíåíèÿ
ïðîãðàììû íåâîçìîæåí. Öåëüþ ïðîâîäèìîãî èññëåäîâàíèÿ ÿâëÿåòñÿ ïîñòðîåíèå ìåòîäà ìåæ-
ïðîöåäóðíîãî àíàëèçà ñ ïðîèçâîäèòåëüíîñòüþ, ïîçâîëÿþùåé âûïîëíÿòü àíàëèç êðóïíûõ ïðî-
ãðàììíûõ ñèñòåì (òàêèõ, êàê ÎÑ Android) çà ïðèåìëåìîå âðåìÿ (íå áîëåå 4-õ ÷àñîâ). Â ðàáîòå
âïåðâûå èññëåäîâàíà âîçìîæíîñòü èñïîëüçîâàíèÿ ìåòîäà ðåçþìå äëÿ ðåøåíèÿ ïðîáëåìû ìàñ-
øòàáèðóåìîñòè ìåòîäà ñèìâîëüíîãî âûïîëíåíèÿ. Ðàçðàáîòàíà ìàòåìàòè÷åñêàÿ ìîäåëü, êîòîðàÿ
ïîçâîëèò îöåíèòü ïîòåíöèàëüíûé ïðèðîñò ïðîèçâîäèòåëüíîñòè ïðè èñïîëüçîâàíèè ìåæïðîöå-
äóðíîãî àíàëèçà íà îñíîâå ðåçþìå â ñðàâíåíèè ñ ìåòîäîì âñòðàèâàíèÿ. Äëÿ ýòîãî â êà÷åñòâå öå-
ëåâîé ñèñòåìû äëÿ ðåàëèçàöèè ìåòîäà ðåçþìå âûáðàí ñâîáîäíî ðàñïðîñòðàíÿåìûé ñòàòè÷åñêèé
àíàëèçàòîð Clang Static Analyzer. Ïðèâåäåíû ïðåäâàðèòåëüíûå ðàñ÷åòû, ïîêàçûâàþùèå âîçìîæ-
íîñòü óâåëè÷åíèÿ áûñòðîäåéñòâèÿ ïðè èñïîëüçîâàíèè äàííîãî ìåòîäà è ðàññìîòðåíû îñíîâíûå
èñòî÷íèêè óâåëè÷åíèÿ ïðîèçâîäèòåëüíîñòè.

Êëþ÷åâûå ñëîâà: C++; ñòàòè÷åñêèé àíàëèç; ñèìâîëüíîå âûïîëíåíèå; ìåæïðîöåäóðíûé àíàëèç;
ìåòîä ðåçþìå; Clang Static Analyzer

Ââåäåíèå

Äëÿ áîëüøèõ è ñëîæíûõ ïðîãðàììíî-òåõíè÷åñêèõ êîìïëåêñîâ ïîëíîå ïîêðûòèå âñåõ
ïóòåé âûïîëíåíèÿ ïðîãðàììû ñòàíîâèòñÿ íåâîçìîæíûì, ïîñêîëüêó ýòà çàäà÷à ñîîòíîñèòñÿ
ñ ïðîáëåìîé îñòàíîâà. Ðåñóðñû, âûäåëåííûå íà òåñòèðîâàíèå ñëîæíûõ ïðîãðàììíûõ êîì-
ïëåêñîâ, âñåãäà îãðàíè÷åíû, ÷òî ïðèâîäèò ê íåîáõîäèìîñòè ðàöèîíàëüíîãî èõ èñïîëüçîâà-
íèÿ. Ïðîáëåìà ïîèñêà ïîäõîäÿùåãî êîìïðîìèññà ìåæäó ïîâûøåíèåì íàäåæíîñòè ðàçðàáà-
òûâàåìûõ ïðîãðàììíûõ ñðåäñòâ è ýôôåêòèâíûì èñïîëüçîâàíèåì ðåñóðñîâ ñòàíîâèòñÿ âñå
àêòóàëüíåå. Äëÿ îáåñïå÷åíèÿ íàäåæíîñòè ïðîãðàììíûõ ñðåäñòâ àêòèâíî âåäåòñÿ ðàçðàáîòêà
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íîâûõ ýôôåêòèâíûõ ìåòîäîâ è ñðåäñòâ àâòîìàòè÷åñêîãî òåñòèðîâàíèÿ, ïîçâîëÿþùèõ çà ðå-
àëüíîå âðåìÿ ïðåäóïðåäèòü è âûÿâèòü êàê ìîæíî áîëüøåå êîëè÷åñòâî äåôåêòîâ â ïðîãðàììå.
Â íàñòîÿùåå âðåìÿ âñå áîëüøåå ðàñïðîñòðàíåíèå ïîëó÷àþò èíñòðóìåíòû, ïðåäíàçíà÷åííûå
äëÿ ïîèñêà äåôåêòîâ â ïðîãðàììíîì êîäå.
Îáû÷íî ðàçëè÷àþò ñòàòè÷åñêèé, äèíàìè÷åñêèé è ñìåøàííûé àíàëèç. Ïîä ñòàòè÷åñêèì

àíàëèçîì ïîíèìàþò àíàëèç ïðîãðàììû, íå òðåáóþùèé åå íåïîñðåäñòâåííîãî âûïîëíåíèÿ.
×àñòü èíñòðóìåíòîâ, òàêèõ, êàê Clang Static Analyzer [1], PVS-Studio [2], Cppcheck [3],
Lint [4], èññëåäóåò íåïîñðåäñòâåííî êîä ïðîãðàììû èëè ñòðóêòóðû äàííûå, ñòðîÿùèåñÿ
íà åãî îñíîâå, | àáñòðàêòíîå ñèíòàêñè÷åñêîå äåðåâî èëè ãðàô ïîòîêà óïðàâëåíèÿ. Äðó-
ãàÿ ÷àñòü èíñòðóìåíòîâ ñòàòè÷åñêîãî àíàëèçà èñïîëüçóåò äëÿ àíàëèçà áîëåå íèçêîóðîâíå-
âîå ïðåäñòàâëåíèå ïðîãðàììû | ñêîìïèëèðîâàííûé îáúåêòíûé èëè ïðîìåæóòî÷íûé êîä
(Coverity Prevent [5], Svace [6], FindBugs [7]). Â îòëè÷èå îò ñòàòè÷åñêîãî àíàëèçà, äëÿ äèíà-
ìè÷åñêîãî àíàëèçà ïðîãðàììû òðåáóåòñÿ åå âûïîëíåíèå|íà ñïåöèàëüíûõ âõîäíûõ äàííûõ,
â âèðòóàëüíîéìàøèíå (Valgrind [8]), ñ èñïîëüçîâàíèåìèíñòðóìåíòàöèè (AddressSanitizer [9],
ThreadSanitizer [10], UndefinedBehaviorSanitizer), ñ èñïîëüçîâàíèåìäîïîëíèòåëüíûõáèáëèî-
òåê èëè èõ ïîäìåíîé. Íàêîíåö, ñìåøàííûé àíàëèç ïðåäñòàâëÿåò ñîáîé êîìáèíàöèþ ñòàòè-
÷åñêîãî è äèíàìè÷åñêîãî àíàëèçà è èñïîëüçóåòñÿ â òàêèõ èíñòðóìåíòàõ êàê Mayhem [11],
KLEE [12], à òàêæå äðóãèõ àâòîìàòè÷åñêèõ ãåíåðàòîðîâ êîíòðïðèìåðîâ.
Ïåðå÷èñëåííûå âèäû àíàëèçà èìåþò ñâîè äîñòîèíñòâà è íåäîñòàòêè, â ÷àñòíîñòè, ðàç-

ëè÷íûå âèäû àíàëèçà íàèáîëåå ýôôåêòèâíû äëÿ ïîèñêà ðàçëè÷íûõ âèäîâ îøèáîê.
• Äèíàìè÷åñêèé àíàëèç íàèáîëåå õîðîøî çàðåêîìåíäîâàë ñåáÿ äëÿ ïîèñêà îøèáîê, ñâÿ-

çàííûõ ñ ìíîãîïîòî÷íîñòüþ è óïðàâëåíèåì ïàìÿòüþ, îäíàêî êðàéíå çàòðàòåí â ñëó÷àå áîëü-
øèõ ïðîåêòîâ. Çíà÷èòåëüíûì íåäîñòàòêîì äèíàìè÷åñêîãî àíàëèçà ÿâëÿåòñÿ íåîáõîäèìîñòü
ÿâíîãî âûïîëíåíèÿ ïðîãðàììû, ÷òî âëå÷åò çà ñîáîé íåîáõîäèìîñòü ïîäãîòîâêè âõîäíûõ äàí-
íûõ (èëè èõ àâòîãåíåðàöèè), è áûñòðûé ðîñò äëèòåëüíîñòè òàêîãî àíàëèçà ñ óâåëè÷åíèåì
îáúåìà ïðîåêòà. Ýòî òàêæå çàòðóäíÿåò èíòåãðàöèþ èíñòðóìåíòîâ, èñïîëüçóþùèõ äèíàìè-
÷åñêèé àíàëèç, â ïðîöåññ ðàçðàáîòêè, ÷òî ñíèæàåò øàíñû áûñòðîãî îáíàðóæåíèÿ îøèáêè.

• Ñòàòè÷åñêèé àíàëèç ïîçâîëÿåò ýôôåêòèâíî ïðîèçâîäèòü ïîèñê ðàçëè÷íûõ âèäîâ äåôåê-
òîâ: îïå÷àòîê, íåêîððåêòíîãî èñïîëüçîâàíèÿ òèïîâ, ïðîáëåì áåçîïàñíîñòè, íåîïðåäåëåííîãî
èëè íåäîêóìåíòèðîâàííîãî ïîâåäåíèÿ è ìíîãèõ äðóãèõ âèäîâ. Èíñòðóìåíòû äëÿ âûïîëíå-
íèÿ ñòàòè÷åñêîãî àíàëèçà ìîãóò áûòü ëåãêî èíòåãðèðîâàíû â ïðîöåññ ðàçðàáîòêè. Ïðè ýòîì
îíè ìîãóò áûòü èñïîëüçîâàíû êàê èíäèâèäóàëüíûå âñïîìîãàòåëüíûå èíñòðóìåíòû ðàçðà-
áîòêè (íàïðèìåð, äëÿ ïîäñâåòêè êîäà, ñîäåðæàùåãî ïîòåíöèàëüíóþ îøèáêó), òàê è â êà÷å-
ñòâå èíñòðóìåíòîâ, èñïîëüçóþùèõñÿ ãðóïïîé ðàçðàáîò÷èêîâ (íàïðèìåð, äëÿ ðàçâåðòûâàíèÿ
è èíòåãðàöèè â ñèñòåìó íåïðåðûâíîé ñáîðêè). Ñðàâíèòåëüíî íåáîëüøîå âðåìÿ, çàòðà÷èâàå-
ìîå íà àíàëèç, âêóïå ñ èíòåãðàöèåé â ðàáî÷èé ïðîöåññ ïîçâîëÿåò áûñòðî íàõîäèòü äåôåêòû
â ðàçðàáàòûâàåìûõ ïðîãðàììàõ. Íåäîñòàòêîì ñòàòè÷åñêèõ àíàëèçàòîðîâ ÿâëÿåòñÿ âîçìîæ-
íîñòü âûäà÷è èìè íåêîððåêòíûõ ñîîáùåíèé îá îøèáêàõ | ëîæíûõ ñðàáàòûâàíèé (îøèáîê
ïåðâîãî ðîäà) è âîçìîæíîñòü ïðîïóñêà èìåþùèõñÿ äåôåêòîâ (îøèáêè âòîðîãî ðîäà), âåðî-
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ÿòíîñòü êîòîðûõ ñòàðàþòñÿ ñíèçèòü ïðè ðàçðàáîòêå àíàëèçàòîðîâ. Âðåä îò îøèáîê âòîðîãî
ðîäà î÷åâèäåí, íî è îøèáêè âòîðîãî ðîäà èãðàþò íå ìåíüøóþ ðîëü ïðè îöåíêå êà÷åñòâà àíà-
ëèçàòîðà, ïîñêîëüêó èõ áîëüøîå êîëè÷åñòâî îòâëåêàåò ðàçðàáîò÷èêà íà äëèòåëüíîå âðåìÿ
äëÿ ïðîñìîòðà ëîæíûõ ñðàáàòûâàíèé, ïîýòîìó ïðè áîëüøîì êîëè÷åñòâå ëîæíûõ ñðàáà-
òûâàíèé èíñòðóìåíò ìîæåò ñòàòü ïðàêòè÷åñêè íåïðèãîäíûì äëÿ èñïîëüçîâàíèÿ. Îäíàêî
ïðè íåáîëüøîì êîëè÷åñòâå ëîæíûõ ñðàáàòûâàíèé ïîëüçà îò ïðèìåíåíèÿ àíàëèçàòîðà â âèäå
ñíèæåíèÿ âðåìåíè, çàòðà÷èâàåìîãî íà îáíàðóæåíèå îøèáêè, áûñòðî ïåðåâåøèâàåò íåäîñòà-
òîê â âèäå âðåìåíè, çàòðà÷èâàåìîãî íà ïðîñìîòð ëîæíûõ ñðàáàòûâàíèé.
Ïåðâîíà÷àëüíî ðàñïðîñòðàíåíèå ó ðàçðàáîò÷èêîâ ïîëó÷èëè èíñòðóìåíòû, èñïîëüçóþ-

ùèå ìåòîäû íà îñíîâå àíàëèçà ñèíòàêñè÷åñêîãî äåðåâà ïðîãðàììû è åå ãðàôà ïîòîêà óïðà-
âëåíèÿ. Ïðåèìóùåñòâàìè äàííûõ ìåòîäîâ àíàëèçà ïðîãðàììíîãî êîäà ÿâëÿþòñÿ:

• âûñîêàÿ ñêîðîñòü ðàáîòû;
• íåçíà÷èòåëüíîå ïîòðåáëåíèå ïàìÿòè;
• âîçìîæíîñòü åãî ðåàëèçàöèè â êîìïèëÿòîðå äëÿ âûïîëíåíèÿ äîïîëíèòåëüíûõ ïðîâåðîê

è ïðåäóïðåæäåíèÿ ïðîãðàììèñòà î ïîòåíöèàëüíî íåêîððåêòíîì ïîâåäåíèè êîìïèëèðóåìîãî
êîäà. Ýòî ñòàíîâèòñÿ âîçìîæíûì áëàãîäàðÿ ìàëîìó ïîòðåáëåíèþ ñèñòåìíûõ ðåñóðñîâ,
ïîçâîëÿþùåìó ëèøü íåçíà÷èòåëüíî ñíèæàòü ïðîèçâîäèòåëüíîñòü êîìïèëÿòîðà;

• âîçìîæíîñòü èíòåãðàöèè â ñðåäû ðàçðàáîòêè äëÿ îñóùåñòâëåíèÿ àíàëèçà <íà ëåòó>,
íåïîñðåäñòâåííî â ïðîöåññå íàáîðà êîäà ïðîãðàììèñòîì, èëè â êà÷åñòâå äîïîëíèòåëüíîãî
èíñòðóìåíòà äëÿ áûñòðîãî îáíàðóæåíèÿ äåôåêòà.
Àíàëîãè÷íûå ìåòîäû ïðèìåíÿþòñÿ â êîìïèëÿòîðàõ äëÿ ïðåäóïðåæäåíèÿ ïðîãðàììèñòà

î ïîòåíöèàëüíî íåêîððåêòíîì ïîâåäåíèè ïðîãðàììû, ïîñêîëüêó è ñèíòàêñè÷åñêîå äåðåâî,
è ãðàô ïîòîêà óïðàâëåíèÿ ÿâëÿþòñÿ îñíîâíûìè ñòðóêòóðàìè äàííûõ, ñ êîòîðûìè ðàáî-
òàåò êîìïèëÿòîð. Îäíàêî ïðîâåðêà, âêëþ÷àåìàÿ â ñîñòàâ êîìïèëÿòîðà, äîëæíà èñêëþ÷àòü
âîçìîæíîñòü ëîæíûõ ñðàáàòûâàíèé, ò. å. ÿâëÿòüñÿ êîíñåðâàòèâíîé. Èíñòðóìåíòû æå ñòà-
òè÷åñêîãî àíàëèçà ìîãóò âêëþ÷àòü òàêæå è íåêîíñåðâàòèâíûå ïðîâåðêè, ñ âîçìîæíîñòüþ
âûäà÷è ëîæíûõ ñðàáàòûâàíèé.
Äàííûå ìåòîäû ìîãóò îáíàðóæèâàòü ëèøü î÷åíü óçêèå êëàññû äåôåêòîâ â ïðîãðàìì-

íîì êîäå: ïðîñòûå îøèáêè, çàòðàãèâàþùèå ëèøü íåñêîëüêî îïåðàòîðîâ, ðàñïîëîæåííûõ
â ïðåäåëàõ îäíîé ôóíêöèè. Ýòî ìîæåò áûòü ïðîñòåéøèé ïîèñê èñïîëüçîâàíèÿ íåèíè-
öèàëèçèðîâàííûõ ïåðåìåííûõ, îøèáîê ïðè ïðåîáðàçîâàíèè òèïîâ, ïîòåíöèàëüíî ëèøíèå
îïåðàöèè, à òàêæå äðóãèå äåôåêòû, äëÿ ïîèñêà êîòîðûõ íå òðåáóåòñÿ àíàëèçèðîâàòü öèêëû
è óñëîâíûå ïåðåõîäû. Ïðè íàëè÷èè öèêëîâ è ïåðåõîäîâ â àíàëèçèðóåìîé ôóíêöèè ýôôåê-
òèâíîñòü âèäîâ àíàëèçà, íå÷óâñòâèòåëüíûõ ê ïóòÿì âûïîëíåíèÿ, ðåçêî ïàäàåò, ïîñêîëüêó
äàííûå ìåòîäû ïîçâîëÿþò êîððåêòíî îïðåäåëèòü äîñòèæèìîñòü îäíèõ îïåðàòîðîâ èç äðó-
ãèõ îïåðàòîðîâ ïðè âûïîëíåíèè ïðîãðàììû ëèøü â òðèâèàëüíûõ ñëó÷àÿõ.
Çíà÷èòåëüíî áîëåå ðåñóðñîåìêèì, íî è áîëåå ïîäðîáíûì ÿâëÿåòñÿ àíàëèç íà îñíîâå

îáõîäà ïóòåé âûïîëíåíèÿ ïðîãðàììû. Îñíîâû ýòèõ ìåòîäîâ áûëè çàëîæåíû åùå â 70-õ ãî-
äàõ. Ìåòîä ñèìâîëüíîãî âûïîëíåíèÿ áûë ïðåäëîæåí Äæåéìñîì Êèíãîì â 1976 ãîäó [13].
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Â îñíîâå ìåòîäà ëåæèò èäåÿ ðàçáèåíèÿ âõîäíûõ äàííûõ íà êëàññû ýêâèâàëåíòíîñòè â çàâè-
ñèìîñòè îò âñòðå÷àåìûõ ïî ïóòè âûïîëíåíèÿ óñëîâèé. Ìåòîä àáñòðàêòíîé èíòåðïðåòàöèè,
ïðåäëîæåííûé â 1977 ãîäó ñóïðóãàìè Êóçî [14], ïðåäïîëàãàåò èñïîëüçîâàòü àáñòðàãèðîâà-
íèå äàííûõ è èõ àíàëèç íà îñíîâå àëãåáðû ðåøåòîê. Îäíàêî äàííûå ïîõîäû ñòàëè ïîëó÷àòü
ðàñïðîñòðàíåíèå òîëüêî â ïîñëåäíåå âðåìÿ. Ýòî ñâÿçàíî ñ óâåëè÷èâøåéñÿ ìîùíîñòüþ êîì-
ïüþòåðîâ: âðåìÿ àíàëèçà ðàñòåò ïðîïîðöèîíàëüíî êîëè÷åñòâó ïóòåé âûïîëíåíèÿ, ÷òî îçíà-
÷àåò ýêñïîíåíöèàëüíûé ðîñò âðåìåíè àíàëèçà ñ óâåëè÷åíèåì ðàçìåðà ïðîãðàììû. (Âîîáùå
ãîâîðÿ, àáñîëþòíî ïîëíûé è òî÷íûé àíàëèç ïðîãðàììû íåâîçìîæåí â ñâÿçè ñ ïðîáëåìîé
îñòàíîâà, íåçàâèñèìî îò ïðèìåíÿåìîãî ïîäõîäà.) Â îòëè÷èå îò áàçîâîãî àíàëèçà ãðàôà ïî-
òîêà óïðàâëåíèÿ, àíàëèç ïóòåé âûïîëíåíèÿ ñïîñîáåí ó÷èòûâàòü óñëîâèÿ âûïîëíåíèÿ òåõ èëè
èíûõ âåòâåé ïðîãðàììû, ñëåäñòâèåì ÷åãî ÿâëÿþòñÿ ïðåèìóùåñòâà äàííîãî âèäà àíàëèçà |
åãî áîëåå âûñîêàÿ òî÷íîñòü è ñïîñîáíîñòü ïîêðûòü íàìíîãî áîëüøèé êëàññ äåôåêòîâ. Òàêèå
ìåòîäû, êàê àáñòðàêòíàÿ èíòåðïðåòàöèÿ è ñèìâîëüíîå âûïîëíåíèå, íàøëè ïðèìåíåíèÿ â èç-
âåñòíûõ èíñòðóìåíòàõ äëÿ ïîèñêà äåôåêòîâ, íàïðèìåð, Coverity SAVE, Clang Static Analyzer
è ìíîãèõ äðóãèõ.
Îäíèìè èç íàèáîëåå àêòóàëüíûõ öåëåâûõ ÿçûêîâ äëÿ ñòàòè÷åñêîãî àíàëèçà òðàäèöèîííî

ÿâëÿþòñÿ ÿçûêèC èC++. Ïðè÷èí äëÿ ýòîãî íåñêîëüêî. Âî-ïåðâûõ, ýòî ñâÿçàíî ñ áîëüøèì êî-
ëè÷åñòâîì âèäîâ ïîòåíöèàëüíûõ îøèáîê, êîòîðûå ìîæåò äîïóñòèòü ïðîãðàììèñò, âåäóùèé
ðàçðàáîòêó ñ èñïîëüçîâàíèåì ýòèõ ÿçûêîâ. Íàèáîëåå ñïåöèôè÷íûìè ñðåäè òàêèõ îøèáîê
ÿâëÿþòñÿ îøèáêè, ñâÿçàííûå ñ íåïðàâèëüíîé ðàáîòîé ñ óêàçàòåëÿìè | ïåðåïîëíåíèå áó-
ôåðà, îáðàùåíèå ê íåèíèöèàëèçèðîâàííîé ïàìÿòè èëè ê ïàìÿòè ïî íåêîððåêòíîìó àäðåñó.
Âî-âòîðûõ, ñòàíäàðòûÿçûêîâ òðàêòóþòäîñòàòî÷íî áîëüøîå êîëè÷åñòâî ñèòóàöèé êàê íå èìå-
þùèõ îïðåäåëåííîãî ïîâåäåíèÿ (íàïðèìåð, ïîðÿäîê âû÷èñëåíèÿ àðãóìåíòîâôóíêöèéìîæåò
áûòü ïðîèçâîëüíûì), ÷òî, ñ îäíîé ñòîðîíû, ïîçâîëÿåò êîìïèëÿòîðó ïðîâîäèòü áîëåå ãëóáî-
êèå îïòèìèçàöèè è ïîëó÷èòü íàèáîëüøóþ ñêîðîñòü âûïîëíåíèÿ ðåçóëüòèðóþùåãî êîäà, íî,
ñ äðóãîé ñòîðîíû, òðåáóåò îò ïðîãðàììèñòà ïîâûøåííîãî âíèìàíèÿ â ïðîöåññå íàïèñàíèÿ
êîäà ïðîãðàììû äëÿ ó÷åòà ýòèõ îñîáåííîñòåé. Â-òðåòüèõ, ýòè ÿçûêè ÿâëÿþòñÿ îäíèìè èç
ñàìûõ ðàñïðîñòðàíåííûõ è èçâåñòíûõ, ñ èõ èñïîëüçîâàíèåì áûëî ðàçðàáîòàíî è ïðîäîëæàåò
ñîçäàâàòüñÿ áîëüøîå êîëè÷åñòâî êàê ñèñòåìíîãî, òàê è ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå-
÷åíèÿ. Êðîìå òîãî, ÿçûê C ÿâëÿåòñÿ ïðàêòè÷åñêè åäèíñòâåííûì âûáîðîì ïðè ðàçðàáîòêå
íèçêîóðîâíåâûõ êîìïîíåíòîâ, íàïðèìåð, êîìïîíåíòîâ îïåðàöèîííûõ ñèñòåì è äðàéâåðîâ,
÷òî òàêæå ïðåäúÿâëÿåò ïîâûøåííûå òðåáîâàíèÿ ê êà÷åñòâó ïðîãðàììíîãî êîäà.

1. Ìîäèôèöèðîâàííûé ìåòîä ðåçþìå äëÿ ñèìâîëüíîãî âûïîëíåíèÿ

Â äàííîé ðàáîòå èññëåäóåòñÿ ìåòîä ñèìâîëüíîãî âûïîëíåíèÿ [13], ïðèìåíÿåìûé äëÿ
àíàëèçà ïóòåé âûïîëíåíèÿ ïðîãðàìì. Ýòîò ìåòîä ïîäðàçóìåâàåò àáñòðàêòíîå äâèæåíèå
ïî ïóòÿì ïðîãðàììû, èìèòèðóþùåå åå âûïîëíåíèå â çàâèñèìîñòè îò âõîäíûõ äàííûõ,
ñîïðîâîæäàþùååñÿ èçìåíåíèåì ñîñòîÿíèÿ ïðîãðàììû â ðàçëè÷íûõ òî÷êàõ. Ñóòü ìåòîäà
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ñèìâîëüíîãî âûïîëíåíèÿ çàêëþ÷àåòñÿ â ðàçáèåíèè ìíîæåñòâà âõîäíûõ äàííûõ íà êëàññû
ýêâèâàëåíòíîñòè, ÷òî ïîçâîëÿåò îïåðèðîâàòü ïðè àíàëèçå íå îòäåëüíûìè âõîäíûìè çíà÷å-
íèÿìè (÷èñëî êîòîðûõ ìîæåò áûòü î÷åíü áîëüøèì è ýêñïîíåíöèàëüíî ðàñòåò â çàâèñèìîñòè
îò êîëè÷åñòâà âõîäíûõ àðãóìåíòîâ) è èõ ïåðåáîðîì, à öåëûìè êëàññàìè ýêâèâàëåíòíîñòè, ÷è-
ñëî êîòîðûõ ìîæåò îêàçàòüñÿ è íå êîíå÷íûì, íî íå ïðåâûøàåò îáùåå êîëè÷åñòâî êîìáèíàöèé
îòäåëüíûõ âõîäíûõ çíà÷åíèé. Îäíàêî, êàê ïðàâèëî, êîëè÷åñòâî êëàññîâ ýêâèâàëåíòíîñòè
êîìáèíàöèé âõîäíûõ äàííûõ îêàçûâàåòñÿ çíà÷èòåëüíî íèæå ÷èñëà âñåõ âîçìîæíûõ êîìáè-
íàöèé âõîäíûõ äàííûõ, ÷òî ðåçêî óâåëè÷èâàåò âîçìîæíîñòè àíàëèçàòîðà ïî îáðàáîòêå ïóòåé
âûïîëíåíèÿ.
Îñíîâíîé àëãîðèòì ñèìâîëè÷åñêîãî âûïîëíåíèÿ [13] çàêëþ÷àåòñÿ â ñëåäóþùåì.
1. Ïðè ñòàðòå àíàëèçàôóíêöèè âõîäíûå çíà÷åíèÿ åå àðãóìåíòîâ è âíåøíèõ ïî îòíîøåíèè

ê íåé ïåðåìåííûõ íåèçâåñòíû, ò. å. îíè ïîòåíöèàëüíî ìîãóò ïðèíèìàòü ëþáûå çíà÷åíèÿ.
Íà÷àëüíîå ñîñòîÿíèå ÿâëÿåòñÿ êîðíåâûì óçëîì ñïåöèàëüíîãî ãðàôà | äåðåâà âûïîëíåíèÿ
ïðîãðàììû.
2. Êàæäîé íåèçâåñòíîé âåëè÷èíå íàçíà÷àåòñÿ àáñòðàêòíîå çíà÷åíèå, íàçûâàåìîå ñèì-

âîëüíûì çíà÷åíèåì.
3. Îáðàáîòêà îïåðàòîðîâ ÿçûêà èçìåíÿåò çíà÷åíèÿ ïåðåìåííûõ ïðîãðàììû, ò. å. èõ ñèì-

âîëüíûå çíà÷åíèÿ. Ñ÷èòàåòñÿ, ÷òî íàä ñèìâîëüíûìè çíà÷åíèÿìè óæå îïðåäåëåí íåîáõî-
äèìûé íàáîð îïåðàöèé äëÿ âû÷èñëåíèÿ íîâûõ ñèìâîëüíûõ çíà÷åíèé íà îñíîâå óæå èìå-
þùèõñÿ. Âûïîëíåíèå êàæäîãî îïåðàòîðà äîáàâëÿåò óçåë ê äåðåâó âûïîëíåíèÿ ïðîãðàììû
ñ âõîäÿùèì ðåáðîì îò ïðåäûäóùåãî îïåðàòîðà.
4. Ïðè îáðàáîòêå óñëîâíûõ îïåðàòîðîâ â äåðåâî âûïîëíåíèÿ ïðîãðàììû äîáàâëÿåòñÿ

íå îäèí, à äâà óçëà: â ïåðâîì óçëå óñëîâèå âûïîëíÿåòñÿ, âî âòîðîì | íåò. Ñîâîêóïíîñòü
óñëîâèé, ïðè êîòîðûõ äîñòèæèì äàííûé óçåë ãðàôà âûïîëíåíèÿ ïðîãðàììû, îïðåäåëÿåò
êëàññ ýêâèâàëåíòíîñòè âõîäíûõ äàííûõ ïðîãðàììû èëè ôóíêöèè. Òàêèì îáðàçîì, êàæäûé
ëèñò äåðåâà âûïîëíåíèÿ ïðîãðàììû ñîîòâåòñòâóåò êëàññó ýêâèâàëåíòíîñòè âõîäíûõ äàííûõ,
êîòîðàÿ ïðèâîäèò ïðîãðàììó â êîíå÷íîå ñîñòîÿíèå, îáîçíà÷àåìîå äàííûì ëèñòîì.
5. Îáû÷íî êàæäîå èç óñëîâèé, îïðåäåëÿþùèõ êëàññ ýêâèâàëåíòíîñòè âõîäíûõ äàííûõ,

ìîæíî ïðåäñòàâèòü â âèäå óðàâíåíèÿ èëè íåðàâåíñòâà. Â ðåçóëüòàòå íàëîæåíèÿ íà ïóòü
âûïîëíåíèÿ ïðîãðàììû íåñêîëüêèõ óñëîâèé â ñîîòâåòñòâèå êàæäîìó êëàññó ýêâèâàëåíòíî-
ñòè âõîäíûõ äàííûõ ñòàâèòñÿ ñèñòåìà óðàâíåíèé èëè íåðàâåíñòâ. Ðåøåíèÿìè ýòèõ ñèñòåì
óðàâíåíèé ÿâëÿþòñÿ ìíîæåñòâà ðåàëüíûõ çíà÷åíèé âõîäíûõ âåëè÷èí, ïðè êîòîðûõ áóäóò âû-
ïîëíåíû âåòâè âûïîëíåíèÿ ïðîãðàììû. Åñëè ñèñòåìà ÿâëÿåòñÿ íåñîâìåñòíîé, ò. å. íå èìååò
íè îäíîãî ðåøåíèÿ, òî ïóòü âûïîëíåíèÿ, ñîîòâåòñòâóþùèé ýòîé ñèñòåìå, íåäîñòèæèì.
6. Àíàëèçàòîð ïðîèçâîäèò îáõîä âñåõ ïóòåé ïîëó÷èâøåãîñÿ äåðåâà âûïîëíåíèÿ ñ öåëüþ

ïîèñêà ñèòóàöèé, êîòîðûå ìîãëè áû òðàêòîâàòüñÿ êàê íåêîððåêòíîå ïîâåäåíèå. Â ñëó÷àå
îáíàðóæåíèÿ òàêîé ñèòóàöèè àíàëèçàòîð ñîîáùàåò î äåôåêòå è ïðè ýòîì óêàçûâàåò íàáîð
óñëîâèé, ïðè âûïîëíåíèè êîòîðûõ ïðîãðàììà ïðîÿâèò íåêîððåêòíîå ïîâåäåíèå.
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Äàííûé àëãîðèòììîæíî ðàññìîòðåòü íà ñëåäóþùåì ïðèìåðå. Ïóñòü èìååòñÿ ñëåäóþùàÿ
ïðîãðàììà ÷òåíèÿ èç ôàéëà íà ÿçûêå C:

1 int test(int a, int b) {

2 FILE *f = fopen("file.txt");

3 int result;

4 fscanf(f, "%d", &result);

5 fclose(f);

6 if (a == 0 && b > 2) {

7 fclose(f);

8 return 0;

9 }

10 return result;

11 }

Â ðåçóëüòàòå âûïîëíåíèÿ ýòîé ïðîãðàììû áóäóò äîñòèæèìû òðè êîíå÷íûõ ñîñòîÿíèÿ
ñ óðàâíåíèÿìè a 6= 0, b ∈ [INT MIN, INT MAX]; a = 0, b 6 2; a = 0, b > 2. Ñîîòâåòñòâóþ-
ùèé ãðàô ïðåäñòàâëåí íà ðèñ. 1.
Â ðåçóëüòàòå ïîëó÷åíû òðè ïóòè ñ ñîîòâåòñòâóþùèìè îãðàíè÷åíèÿìè. Òåïåðü àíàëèçà-

òîð ïðîñìàòðèâàåò êàæäûé èç ýòèõ ïóòåé è îáíàðóæèâàåò äåôåêò: íà îäíîì èç ïóòåé ôàéë f
çàêðûâàåòñÿ äâàæäû, ÷òî ïðèâîäèò ê íåîïðåäåëåííîìó ïîâåäåíèþ. Ýòîìó ïóòè ñîîòâåò-
ñòâóåò ñèñòåìà a = 0, b > 2. Òàêèì îáðàçîì äåôåêòó ñîïîñòàâëÿåòñÿ ìíîæåñòâî óñëîâèé,
ïðè êîòîðîì îí ïðîÿâëÿåòñÿ ïðè âûïîëíåíèè ïðîãðàììû.
Îñíîâíûì ïðåèìóùåñòâîì ìåòîäà ñèìâîëüíîãî âûïîëíåíèÿ ÿâëÿåòñÿ ïðîñòîòà è î÷å-

âèäíîñòü êîíöåïöèè, íà êîòîðîé îí îñíîâàí: ìåòîä èñïîëüçóåò èäåþ <<ñèìóëÿöèè>> âû-
ïîëíåíèÿ ïðîãðàììû, òàê, êàê ýòî äåëàåò ïðîãðàììèñò. Ìåòîä ñèìâîëüíîãî âûïîëíåíèÿ
ïîëó÷èë ðàñïðîñòðàíåíèå íå òîëüêî â èíñòðóìåíòàõ ñòàòè÷åñêîãî, íî è ñìåøàííîãî àíàëèçà:
òàê, õîðîøî çàðåêîìåíäîâàëè ñåáÿ èíñòðóìåíòû, èñïîëüçóþùèå ïîäõîä concolic testing [16]
(ñèìâîëüíî-êîíêðåòíîå | concrete+symbolic). Concolic testing | ýòî ìåòîä ïîèñêà äåôåê-
òîâ, îñóùåñòâëÿþùèé ãåíåðàöèþ òåñòîâûõ äàííûå, ïðè èñïîëüçîâàíèè êîòîðûõ ïðîãðàììà
ïðîÿâëÿåò íåêîððåêòíîå ïîâåäåíèå, íà îñíîâå ñèìâîëüíîãî âûïîëíåíèÿ.
Íàðÿäó ñ ïðåèìóùåñòâàìè, ìåòîä èìååò ðÿä íåäîñòàòêîâ. Òàê, ñóùåñòâóåò ïðîáëåìà

ýêñïîíåíöèàëüíîãî ðîñòà êîëè÷åñòâà ïðîõîäèìûõ ïóòåé (path explosion), ïðèâîäÿùàÿ ê ïðî-
áëåìàì ñ ìàñøòàáèðóåìîñòüþ ìåòîäà. Åñòü òàêæå ïðîáëåìû ïðè ìîäåëèðîâàíèè öèêëîâ,
ïîñêîëüêó çà÷àñòóþ êîëè÷åñòâî èòåðàöèé öèêëà òî÷íî íåèçâåñòíî | îíî òàêæå ÿâëÿåòñÿ
ñèìâîëüíîé âåëè÷èíîé. Òåì íå ìåíåå, ìåòîä ñèìâîëüíîãî âûïîëíåíèÿ àêòèâíî ïðèìåíÿ-
åòñÿ, â òîì ÷èñëå, öåëûì íàáîðîì øèðîêî èñïîëüçóåìûõ èíñòðóìåíòîâ àíàëèçà ïðîãðàìì.
Òàêèì îáðàçîì, ðàçðàáîòêà ïîäõîäîâ äëÿ óëó÷øåíèÿ äàííîãî ìåòîäà ÿâëÿåòñÿ àêòóàëüíîé
è ïðàêòè÷åñêè âàæíîé çàäà÷åé.
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Ðèñ. 1. Ãðàô âûïîëíåíèÿ ïðîãðàììû ÷òåíèÿ èç ôàéëà
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Îñíîâíûå ïðîáëåìû ìàñøòàáèðóåìîñòè ìåòîäà ñâÿçàíû ñ äâóìÿ ôàêòîðàìè.

1. Ïðè ìîäåëèðîâàíèè öèêëîâ âðåìÿ àíàëèçà ëèíåéíî çàâèñèò îò êîëè÷åñòâà èòåðàöèé,
ïðîõîäèìûõ ïðîãðàììîé ïðè âûïîëíåíèè öèêëà. Äàæå åñëè ÷èñëî èòåðàöèé èçâåñòíî, íî
âåëèêî, àíàëèç ïðîãðàììû âûïîëíÿåòñÿ äëèòåëüíîå âðåìÿ, ðåçêî âîçðàñòàþùåå ïðè íàëè÷èè
â ïðîãðàììå âëîæåííûõ öèêëîâ. Ïðè èñïîëüçîâàíèè ñìåøàííîãî àíàëèçà îáû÷íî ýòó ïðî-
áëåìó àíàëèçîì âûïîëíåíèÿ ïðîãðàììû äëÿ óñòàíîâëåíèÿ ðåàëüíîãî êîëè÷åñòâà èòåðàöèé.
Ïðè ñòàòè÷åñêîì àíàëèçå íàèáîëåå ðàñïðîñòðàíåííûì ðåøåíèåì ÿâëÿåòñÿ îãðàíè÷åíèå êî-
ëè÷åñòâà èòåðàöèé öèêëîâ êàêèì-ëèáî ìàêñèìàëüíûì êîíñòàíòíûì çíà÷åíèåì. Ýòîò ïîäõîä
ïîçâîëÿåò îãðàíè÷èòü âðåìÿ àíàëèçà, îäíàêî íå ðåøàåò ïðîáëåìó ðîñòà âðåìåíè àíàëèçà
ïðè íàëè÷èè âëîæåííûõ öèêëîâ. Êðîìå òîãî, ýòî îãðàíè÷åíèå ïðèâîäèò ê ïîòåðå òî÷íîñòè
ìîäåëèðîâàíèÿ, ÷òî, â ñâîþ î÷åðåäü, ïðèâîäèò ê ëîæíûì ñðàáàòûâàíèÿì èëè îòñóòñòâèþ
ñðàáàòûâàíèé â òåõ ñëó÷àÿõ, êîãäà îíè îæèäàþòñÿ.

2. Âðåìÿ àíàëèçà áûñòðî ðàñòåò ïðè èñïîëüçîâàíèè ìåæïðîöåäóðíîãî àíàëèçà.

Îòëè÷èå ìåæïðîöåäóðíîãî àíàëèçà (ÌÏÀ) îò âíóòðèïðîöåäóðíîãî (ÂÏÀ) çàêëþ÷àåòñÿ
â òîì, ÷òî àíàëèçàòîð ïîçâîëÿåò èñïîëüçîâàòü äîñòóïíûå îïðåäåëåíèÿ ïîëüçîâàòåëüñêèõ
ôóíêöèé äëÿ ìîäåëèðîâàíèÿ ýôôåêòîâ èõ âûçîâîâ. ÌÏÀ èñïîëüçóåòñÿ äëÿ ðåøåíèÿ äâóõ
îñíîâíûõ ïðîáëåì, ñâÿçàííûõ ñ èñïîëüçîâàíèåì âíóòðèïðîöåäóðíîãî àíàëèçà. Âî-ïåðâûõ,
ìåæïðîöåäóðíûé àíàëèç ïîçâîëÿåò îïðåäåëèòü ýôôåêò, îêàçûâàåìûé íà ñîñòîÿíèå ïðî-
ãðàììû â ðåçóëüòàòå âûçîâà èç àíàëèçèðóåìîé ôóíêöèè äðóãîé ôóíêöèè. Â îòñóòñòâèå
ìåæïðîöåäóðíîãî àíàëèçà âûçîâ ôóíêöèè ìîæíî ìîäåëèðîâàòü ëèáî ñàìîñòîÿòåëüíî (ñ ïî-
ìîùüþ ñïåöèôèêàöèé ýôôåêòîâ), ëèáî ïðèáëèæåííî. Ïåðâûé ïîäõîä, êàê ïðàâèëî, èñ-
ïîëüçóåòñÿ äëÿ ôóíêöèé, ýôôåêòû êîòîðûõ ñïåöèôèöèðîâàíû. Òàêîâû, íàïðèìåð, ôóíêöèè
ðàçëè÷íûõ ïóáëè÷íûõ èíòåðôåéñîâ âçàèìîäåéñòâèÿ. Íàèáîëåå ðàñïðîñòðàíåíî òàêîå ìîäå-
ëèðîâàíèå äëÿ Posix API, âñòðå÷àþòñÿ òàêæå ðåàëèçàöèè, ìîäåëèðóþùèå âûçîâû Windows
API. Êðîìå òîãî, õîðîøèìè êàíäèäàòàìè íà ñïåöèôèöèðîâàíèå ÿâëÿþòñÿ ôóíêöèè, ïðèíàä-
ëåæàùèå ñòàíäàðòíîé áèáëèîòåêå ÿçûêà, ïîñêîëüêó îíà, êàê ïðàâèëî, ñòàíäàðòèçèðîâàíà,
ðåæå | ôóíêöèè äðóãèõ ðàñïðîñòðàíåííûõ áèáëèîòåê (íàïðèìåð, STL è äð.).

Âî-âòîðûõ, â ñëó÷àå, åñëè ïîëíàÿ ñïåöèôèêàöèÿ ôóíêöèè íåäîñòóïíà, ïðè âíóòðèïðîöå-
äóðíîì àíàëèçå ìîæåò èñïîëüçîâàòüñÿ ïðèáëèæåííîå ìîäåëèðîâàíèå. Â ýòîì ñëó÷àå ñ÷èòà-
åòñÿ, ÷òî âûçîâ ôóíêöèè ìîæåò ïðîèçâåñòè ëþáûå äåéñòâèÿ ñ äàííûìè, êîòîðûå äîñòóïíû
âíóòðè ôóíêöèè (äëÿ ÿçûêîâ, èìåþùèõ îïåðàöèè àðèôìåòèêè ñ óêàçàòåëÿìè, íàïðèìåð,
C/C++, â îáùåì ñëó÷àå ìîæíî ñ÷èòàòü, ÷òî ïðîãðàììà ìîæåò ìîäèôèöèðîâàòü ëþáûå äàí-
íûå), è âåðíóòü ïðîèçâîëüíîå çíà÷åíèå. Äëÿ óòî÷íåíèÿ ýôôåêòîâ ìîæåò èñïîëüçîâàòüñÿ
àíàëèç àòðèáóòîâ äîñòóïíîé äåêëàðàöèè ôóíêöèè, íàïðèìåð, èíôîðìàöèÿ î ìîäèôèêàòîðàõ
òèïîâ àðãóìåíòîâôóíêöèè, àòðèáóòû àðãóìåíòîâ è ñàìîéôóíêöèè. Òàê, íàïðèìåð, ôóíêöèÿ,
îáúÿâëåííàÿ ñ GNU-àòðèáóòîì __attribute__((pure)), íå èìååò ïðàâ íà èçìåíåíèå ãëî-
áàëüíîé ïàìÿòè è àðãóìåíòîâ, à ôóíêöèÿ ñ àòðèáóòîì __attribute__((noreturn)) íèêîãäà
íå âåðíåò óïðàâëåíèå â âûçûâàþùóþ ôóíêöèþ. Ìîãóò òàêæå èñïîëüçîâàòüñÿ ðàçëè÷íûå
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ýâðèñòèêè. Âìåñòå ñ òåì, ïðèáëèæåííîå ìîäåëèðîâàíèå ìîæåò ðåøèòü ïðîáëåìó àíàëèçà
ëèøü ÷àñòè÷íî. Èç-çà íåâîçìîæíîñòè îöåíêè âëèÿíèÿ âûçîâà íà ñîñòîÿíèå ïðîãðàììû àíà-
ëèçàòîð ìîæåò ñäåëàòü íåêîððåêòíûå âûâîäû î òåêóùåì ñîñòîÿíèè âûïîëíåíèÿ ïðîãðàììû,
÷òî ìîæåò ïðèâåñòè êàê ê ëîæíûì ñðàáàòûâàíèÿì àíàëèçàòîðà (îøèáêà ïåðâîãî ðîäà), òàê è ê
îòñóòñòâèþ ñðàáàòûâàíèÿ â óñëîâèÿõ, êîãäà àíàëèçàòîð äîëæåí âûäàâàòü äèàãíîñòè÷åñêîå
ïðåäóïðåæäåíèå (îøèáêà âòîðîãî ðîäà).

Ñóùåñòâóåò äâà îñíîâíûõ ïîäõîäà ê ðåàëèçàöèè êîíòåêñòíî-÷óâñòâèòåëüíîãî ìåæïðîöå-
äóðíîãî àíàëèçà. Ïåðâûé ïîäõîä| àíàëèç íà îñíîâå âñòðàèâàíèÿ ôóíêöèè. Ýòîò ïîäõîä õà-
ðàêòåðèçóåòñÿ âûñîêîé òî÷íîñòüþ àíàëèçà, ïîñêîëüêó îí, ôàêòè÷åñêè, ïîëíîñòüþ èìèòèðóåò
ïðîöåññ ðåàëüíîãî âûïîëíåíèÿ âûçîâà ôóíêöèè. Îäíàêî äàííûé ìåòîä èìååò íåäîñòàòîê,
êîòîðûé äåëàåò åãî ìàëîïðèìåíèìûì äëÿ êðóïíûõ ïðîåêòîâ | íèçêóþ ìàñøòàáèðóåìîñòü,
ïîñêîëüêó ìîäåëèðîâàíèå âûçîâîâ îäíîé è òîé æå ôóíêöèè ìîæåò âûïîëíÿòüñÿ ìíîãî ðàç
ïîäðÿä. Ñëåäñòâèåì ìíîãîêðàòíîãî âñòðàèâàíèÿ ÿâëÿåòñÿ ïðè ýòîì êàê óâåëè÷åíèå âðåìåíè
àíàëèçà, òàê è óâåëè÷åíèå îáúåìà ïîòðåáëÿåìîé ïàìÿòè, ïîñêîëüêó ïðè êàæäîì ìîäåëè-
ðîâàíèè âûçîâà ôóíêöèè ñîçäàåòñÿ íîâûé ôðàãìåíò ãðàôà àíàëèçà, ïðåäñòàâëÿþùèé ïóòü
âûïîëíåíèÿ âëîæåííîãî âûçîâà ôóíêöèè â êîíòåêñòå âûçîâà. Òàêèì îáðàçîì, ïðîâåäåííîå
èññëåäîâàíèå ïîêàçàëî, ÷òî ââèäó íèçêîé ìàñøòàáèðóåìîñòè ìåòîäà âñòðàèâàíèÿ ôóíêöèè
åãî íåâîçìîæíî ïðèìåíÿòü äëÿ àíàëèçà ñëîæíûõ ïðîãðàììíî-òåõíè÷åñêèõ êîìïëåêñîâ.

Âòîðîé ïîäõîä ðåàëèçàöèè ìåæïðîöåäóðíîãî àíàëèçà | àíàëèç íà îñíîâå ðåçþìå. Ïîä
ðåçþìå â ñëó÷àå ìåæïðîöåäóðíîãî àíàëèçà ïîíèìàþò íåêîòîðóþ èíôîðìàöèþ î ôóíêöèè,
èñïîëüçîâàíèå êîòîðîé ïîçâîëÿåò ðàññ÷èòàòü ýôôåêò âûçîâà ýòîé ôóíêöèè. Ôàêòè÷åñêè,
ðåçþìå ÿâëÿåòñÿ ïåðåäàòî÷íîé ôóíêöèåé, ïðèìåíÿåìîé äëÿ àïïðîêñèìàöèè âìåñòî âû÷è-
ñëåíèÿ òî÷íîãî ýôôåêòà âûçîâà ïóòåì âñòðàèâàíèÿ ôóíêöèè. Îñíîâíàÿ èäåÿ ïîäõîäà, ñâÿ-
çàííîãî ñ ïðèìåíåíèåì ðåçþìå, çàêëþ÷àåòñÿ â ïðèìåíåíèè íåêîòîðîãî êîíå÷íîãî íàáîðà
ýôôåêòîâ âûçûâàåìîé ôóíêöèè âìåñòî ïðîõîæäåíèÿ åå ïóòåé âûïîëíåíèÿ (êàê ïðàâèëî,
ìíîãîêðàòíîãî, ïîñêîëüêó îäíà è òà æå ôóíêöèÿ ìîæåò âûçûâàòüñÿ â ðàçëè÷íûõ ó÷àñòêàõ
ïðîãðàììû, à òàêæå â öèêëàõ). Èäåàëüíàÿ ïåðåäàòî÷íàÿ ôóíêöèÿ äîëæíà ïîðîæäàòü íîâûå
ïóòè â êîëè÷åñòâå, ðàâíîì òàêîâîìó ïðè èñïîëüçîâàíèè âñòðàèâàíèÿ. Îòñþäà ñëåäóåò, ÷òî
èñïîëüçîâàíèå ìåæïðîöåäóðíîãî àíàëèçà íà îñíîâå ðåçþìå íå ïîçâîëÿåò ïîëíîñòüþ óéòè
îò ýêñïîíåíöèàëüíîãî ðîñòà âðåìåíè àíàëèçà, åñëè íå ïðèìåíÿòü äîïîëíèòåëüíûõ óïðîùå-
íèé ïåðåäàòî÷íîé ôóíêöèè è ýâðèñòèê àíàëèçà. Òåì íå ìåíåå, èñïîëüçîâàíèå ðåçþìå ìîæåò
çíà÷èòåëüíî óìåíüøèòü âðåìÿ, êîòîðîå çàòðà÷èâàåòñÿ íà àíàëèç âûçîâà ôóíêöèè, ïîñêîëüêó
èñêëþ÷àåò àíàëèç çíà÷èòåëüíîãî êîëè÷åñòâà óçëîâ ãðàôà ïóòåé âûïîëíåíèÿ, ñâÿçàííûõ ñ âû-
ïîëíåíèåì âñòðàèâàåìîé ôóíêöèè.

Íà îñíîâå ïðîâåäåííîãî èññëåäîâàíèÿ ñóùåñòâóþùèõ ïîäõîäîâ ê òåñòèðîâàíèþ êðóï-
íûõ ïðîãðàììíûõ êîìïëåêñîâ â äàííîé ðàáîòå ïðåäëîæåíà íîâàÿ ìîäèôèêàöèÿ ìåòîäà ìåæ-
ïðîöåäóðíîãî àíàëèçà ñ èñïîëüçîâàíèåì ðåçþìå äëÿ ìåòîäà ñèìâîëüíîãî âûïîëíåíèÿ è
ðàçðàáîòàí àëãîðèòì åãî ðåàëèçàöèè.
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Ìàòåìàòè÷åñêàÿ ìîäåëü. Ðàçðàáîòàííûé àëãîðèòììåòîäà ðåçþìå äëÿ ñèìâîëüíîãî
âûïîëíåíèÿ. Ðàññìîòðèì îñíîâíûå èñòî÷íèêè çàòðàò ïðè âñòðàèâàíèè è ïðè èñïîëüçîâà-
íèè ðåçþìå. Ïðè âñòðàèâàíèè ôóíêöèé âûçûâàåìàÿ ôóíêöèÿ àíàëèçèðóåòñÿ êàæäûé ðàç
ïðè åå âûçîâå. Ïðè ýòîì â ñëó÷àå êîíòåêñòíî-÷óâñòâèòåëüíîãî àíàëèçà ôóíêöèÿ àíàëèçèðó-
åòñÿ íå ïîëíîñòüþ: àíàëèçèðóþòñÿ ëèøü òå ïóòè âûïîëíåíèÿ, êîòîðûå ÿâëÿþòñÿ äîñòèæè-
ìûìè ïðè êîíòåêñòå íà ìîìåíò âûçîâà. Ñóììàðíîå âðåìÿ, çàòðà÷åííîå íà àíàëèç ôóíêöèè
ïðè äîïóñòèìîé ñòåïåíè âëîæåííîñòè, ðàâíîé 1, ìîæíî âû÷èñëèòü ïî ôîðìóëå

Tâñòðàèâàíèÿ =
n∑

i=0

ti, (1)

ãäå i | íîìåð âûçîâà; ti | âðåìÿ, çàòðà÷åííîå íà àíàëèç i-ãî âûçîâà (ñ ó÷åòîì êîíòåê-
ñòà). Ñ ó÷åòîì òîãî, ÷òî ñàìà âûçûâàåìàÿ ôóíêöèÿ òàêæå àíàëèçèðóåòñÿ îòäåëüíî, ôîðìóëà
ïðèîáðåòàåò âèä:

Tâñòðàèâàíèÿ ïîëíîå = Tàíàëèçà +
n∑

i=0

ti. (2)

Ïðè èñïîëüçîâàíèè ïîäõîäà, îñíîâàííîãî íà ðåçþìå, âðåìåííûå çàòðàòû âû÷èñëÿþòñÿ
ñëåäóþùèì îáðàçîì. Âûçûâàåìàÿ ôóíêöèÿ àíàëèçèðóåòñÿ îäèí ðàç, íî ïîëíîñòüþ (íåçàâè-
ñèìî îò âèäà àíàëèçà). Îäíîêðàòíûé õàðàêòåð òàêæå íîñÿò çàòðàòû, ñâÿçàííûå ñ ñîñòàâëå-
íèåì ðåçþìå ôóíêöèè. Ïðèìåíåíèå ðåçþìå âûïîëíÿåòñÿ â êàæäîé òî÷êå âûçîâà ôóíêöèè.
Òàêèì îáðàçîì, îáùèå çàòðàòû ðàññ÷èòûâàþòñÿ ïî ôîðìóëå

Tðåçþìå = Tàíàëèçà + Tñáîðà +
n∑

i=0

ti,ïðèìåíåíèÿ , (3)

÷òî, ñ ó÷åòîì ïðèìåðíîãî ðàâåíñòâà âðåìåí ïðèìåíåíèÿ ðåçþìå (ïîñêîëüêó ðåçþìå èìååò
íå ìåíÿþùèéñÿ ðàçìåð), ïðèáëèæåííî ðàâíî

Tðåçþìå = Tàíàëèçà + Tñáîðà + nti,ïðèìåíåíèÿ . (4)

Òàêèì îáðàçîì, âûèãðûø îò ïðèìåíåíèÿ ðåçþìå áóäåò ïîëó÷åí ïðè âûïîëíåíèè ñëåäó-
þùåãî ñîîòíîøåíèÿ:

Tñáîðà + ntiïðèìåíåíèÿ <
n∑

i=0

ti, (5)

îòêóäà ñëåäóåò, ÷òî äëÿ ïîëó÷åíèÿ óñêîðåíèÿ íåîáõîäèìî âûïîëíåíèå ñîîòíîøåíèÿ

tñð. ïðèìåíåíèÿ < tñð.. (6)

Ïóñòü s1, . . . , sn | íåêîòîðàÿ ïîñëåäîâàòåëüíîñòü îïåðàòîðîâ ïðîãðàììû. Êàæäûé
îïåðàòîð èìååò íàáîð ýôôåêòîâ, êîòîðûé îí îêàçûâàåò íà ñîñòîÿíèå âûïîëíåíèÿ ïðî-
ãðàììû. Òàêèì îáðàçîì, êàæäûé îïåðàòîð ïðîãðàììû ïðåäñòàâëÿåò ñîáîé ïåðåäàòî÷íóþ
ôóíêöèþ: pi = si(pi−1), ãäå pi−1 | ñîñòîÿíèå ïðîãðàììû íåïîñðåäñòâåííî ïåðåä âûïîë-
íåíèåì îïåðàòîðà, pi | ñîñòîÿíèå ïðîãðàììû íåïîñðåäñòâåííî ïîñëå âûïîëíåíèåì îïå-
ðàòîðà si (è ïåðåä âûïîëíåíèåì îïåðàòîðà si+1). Òîãäà â ðåçóëüòàòå âûïîëíåíèÿ âñåãî
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áëîêà îïåðàòîðîâ ïðîãðàììà èç íà÷àëüíîãî ñîñòîÿíèÿ p0 ïåðåéäåò â ñîñòîÿíèå pn: pn =

= sn(sn−1(. . . si(. . . (s1(p0)) . . .)). Òîãäà ñóììàðíûé ýôôåêò ïîñëåäîâàòåëüíîñòè îïåðàòîðîâ
ìîæíî ïðåäñòàâèòü â âèäå êîìïîçèöèè èõ ïåðåäàòî÷íûõ ôóíêöèé:

s = s1 ◦ s2 ◦ . . . ◦ sn.

Äàííàÿ ôîðìóëà ñïðàâåäëèâà äëÿ ïîñëåäîâàòåëüíîñòè îïåðàòîðîâ áåç ïåðåõîäîâ, òî åñòü
äëÿ áàçîâûõ áëîêîâ ïðîãðàììû. Êðîìå òîãî, ôîðìóëà ñïðàâåäëèâà äëÿ ïîñëåäîâàòåëüíîñòè
îïåðàòîðîâ, ñîäåðæàùåé áåçóñëîâíûé ïåðåõîä, ïîñêîëüêó òàêàÿ ïîñëåäîâàòåëüíîñòü òàêæå
ïðåäñòàâëÿåò ñîáîé ïóòü âûïîëíåíèÿ áåç âåòâëåíèé. Îäíàêî ïðè íàëè÷èè óñëîâíûõ ïåðå-
õîäîâ â áëîêå ïîñëåäîâàòåëüíîñòè îïåðàòîðîâ, îêàçûâàþùèõ ýôôåêò íà âûïîëíåíèå ïðî-
ãðàììû, ìîãóò ðàçëè÷àòüñÿ. Ýòî îçíà÷àåò, ÷òî ñóììàðíûé ýôôåêò âûïîëíåíèÿ áëîêà çàâèñèò
îò ïóòè âûïîëíåíèÿ âíóòðè áëîêà, à ñëåäîâàòåëüíî, è îò çíà÷åíèÿ âûðàæåíèÿ â óñëîâèè.
Ïóñòü cj | óñëîâèå, ïðèíàäëåæàùåå àíàëèçèðóåìîìó áëîêó, 0 6 j 6 m, â âåòêàõ

if è else êîòîðîãî íàõîäÿòñÿ íåïðåðûâíûå ïîñëåäîâàòåëüíîñòè îïåðàòîðîâ s0, . . . , sk

è sk+1, . . . , sn ñîîòâåòñòâåííî, âîçìîæíî, ïóñòûå. Òîãäà áóäåò ñïðàâåäëèâî ñëåäóþùåå
ñîîòíîøåíèå:

sc =

 s1 ◦ . . . ◦ sk, cj ≡ true;

sk+1 ◦ . . . ◦ sn, cj ≡ false.

Ñ èñïîëüçîâàíèåì äàííûõ ïðàâèë ìîæíî ñòðîèòü êîìïîçèöèè ýôôåêòîâ ïðîèçâîëüíûõ
ïîñëåäîâàòåëüíîñòåé îïåðàòîðîâ.
Ïîñêîëüêó òåëî ôóíêöèè òàêæå ÿâëÿåòñÿ ïîñëåäîâàòåëüíîñòüþ îïåðàòîðîâ ÿçûêà, ýô-

ôåêò îò âûçîâà ôóíêöèè ìîæíî ðàññ÷èòàòü ïî òåì æå ïðàâèëàì. Íà îñíîâå çàâèñèìîñòè
ïîëó÷åííîãî ýôôåêòà îò óñëîâèé íà ïóòè âûïîëíåíèÿ âíóòðè ôóíêöèè è ñòðîèòñÿ ðåçþìå.
Ïðè ýòîì â ðåçþìå ñîõðàíÿþòñÿ íå âñå ýôôåêòû, ïðîèçâîäèìûå îïåðàòîðàìè, ñîäåðæàùè-
ìèñÿ â òåëå ôóíêöèè, à ëèøü òå èç íèõ, êîòîðûå ñîõðàíÿþòñÿ ïîñëå âûõîäà èç íåå è ìîãóò
ïîâëèÿòü íà äàëüíåéøåå âûïîëíåíèå ïðîãðàììû ïîñëå âûõîäà èç ôóíêöèè. Òàêèì îáðàçîì,
ñîêðàòèòü âðåìÿ àíàëèçà ïðè èñïîëüçîâàíèè ðåçþìå â ñðàâíåíèè ñî âñòðàèâàíèåì ìîæíî
ïîëó÷èòü çà ñ÷åò îòñóòñòâèÿ íåîáõîäèìîñòè çàòðà÷èâàòü âðåìÿ íà àíàëèç ýôôåêòîâ, äåé-
ñòâèÿ êîòîðûõ ëîêàëüíû èëè íå ó÷èòûâàþòñÿ ïðè äàëüíåéøåì àíàëèçå. Òàê, ñâÿçûâàíèå
ñèìâîëüíîãî çíà÷åíèÿ ñ âûðàæåíèåì èìååò òîëüêî ëîêàëüíûé ýôôåêò, ïîñêîëüêó âñå âûðà-
æåíèÿ ñòàíîâÿòñÿ íåàêòèâíûìè ïðè âûõîäå èç êîíòåêñòà àíàëèçà ôóíêöèè. Àíàëîãè÷íî,
ëîêàëüíûé ýôôåêò èìåþò çàïèñè â ëîêàëüíî âèäèìóþ ïàìÿòü è ò. ä. Êðîìå òîãî, ìîäåëü
àíàëèçàòîðà çàâåäîìî äîïóñêàåò óïðîùåíèÿ, ïîñêîëüêó àíàëèçàòîð íå ìîæåò äîñêîíàëüíî
ñìîäåëèðîâàòü ïîâåäåíèå ïðîãðàììû. Ýòî îçíà÷àåò, ÷òî ðÿä ýôôåêòîâ îïåðàòîðîâ íå áóäåò
ó÷òåí, ò. å. íà ìîäåëèðîâàíèå íåêîòîðûõ ýôôåêòîâ îïåðàòîðîâ áóäåò çàòðà÷åíî âðåìÿ, îä-
íàêî ðåçóëüòàò ýòîãî ìîäåëèðîâàíèÿ íå áóäåò îòðàæåí â èçìåíåíèè ñîñòîÿíèÿ. Ó÷åò ýòèõ
óïðîùåíèé è îãðàíè÷åíèé àíàëèçàòîðà ïîçâîëÿåò óñòðàíèòü íåïðîèçâîäèòåëüíûå çàòðàòû
âðåìåíè, ïîñêîëüêó ïðè ïðèìåíåíèè ðåçþìå íåïðîèçâîäèòåëüíûå âû÷èñëåíèÿ íå âûïîë-
íÿþòñÿ ïîâòîðíî. Âîçìîæíî, îäíàêî, ÷òî íåêîòîðûå ýôôåêòû ñàìîãî ïðèìåíåíèÿ ðåçþìå
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íå ìîãóò áûòü ó÷òåíû ìîäåëüþ àíàëèçàòîðà è òàêæå áóäóò îòíåñåíû ê íåïðîèçâîäèòåëü-
íûì âû÷èñëåíèÿì. Íî, ïîñêîëüêó íàáîð ýôôåêòîâ, ïîëó÷àåìûõ â ðåçóëüòàòå ïðèìåíåíèÿ
ðåçþìå, âêëþ÷àåòñÿ ñòðîãî èëè ñîâïàäàåò ñ íàáîðîì ýôôåêòîâ, ìîäåëèðóåìûõ ïðè àíàëèçå
ìåòîäîì âñòðàèâàíèÿ, âðåìÿ, çàòðà÷èâàåìîå íà ïðèìåíåíèå ðåçþìå, ïî-ïðåæíåìó íå áóäåò
ïðåâûøàòü âðåìÿ, òðåáóåìîå íà àíàëèç âûçîâà ôóíêöèè ìåòîäîì âñòðàèâàíèÿ.

Àëãîðèòì ìåòîäà ðåçþìå äëÿ ñèìâîëüíîãî âûïîëíåíèÿ. Â ðåçóëüòàòå ïðîâåäåííîãî
àíàëèçà â äàííîé ðàáîòå ïîñòðîåí àëãîðèòì ìåòîäà ìåæïðîöåäóðíîãî àíàëèçà ñ ïîìîùüþ
ðåçþìå äëÿ ìåòîäà ñèìâîëüíîãî âûïîëíåíèÿ.

1. Ïðîâåñòè àíàëèç âûçûâàåìîé ôóíêöèè, ïîëó÷èâ â ðåçóëüòàòå åå ãðàô âûïîëíåíèÿ.
2. Äëÿ êàæäîãî êîíå÷íîãî óçëà ãðàôà âûïîëíåíèÿ ôóíêöèè îñóùåñòâèòü ñáîð ýôôåê-

òîâ, îêàçûâàåìûõ íà âûïîëíåíèå ïðîãðàììû ïðè âûïîëíåíèè äàííîé âåòâè âûïîëíåíèÿ.
Ïîëó÷åííûì ðåçóëüòàòîì ÿâëÿåòñÿ íàáîð âåòâåé ðåçþìå.
3. Â êàæäîé òî÷êå âûçîâà ïðîàíàëèçèðîâàííîé ôóíêöèè ñîçäàòü íîâûå óçëû ãðàôà âû-

ïîëíåíèÿ (óçëû ïðèìåíåíèÿ ðåçþìå) ñî ñëåäóþùèìè õàðàêòåðèñòèêàìè:
• Äóãè ãðàôà âûïîëíåíèÿ âåäóò èç óçëà, ñîîòâåòñòâóþùåãî âûçîâó ôóíêöèè (óçåë âûçîâà)

â êàæäûé èç óçëîâ ïðèìåíåíèÿ ðåçþìå.
• Êàæäàÿ òî÷êà ïðèìåíåíèÿ ðåçþìå ñîîòâåòñòâóåò ëèñòó ãðàôà âûïîëíåíèÿ âûçûâàåìîé

ôóíêöèè è, ñîîòâåòñòâåííî, ñâîåé âåòâè ðåçþìå.
• Ñîñòîÿíèå ïðîãðàììû â êàæäîé òî÷êå ïðèìåíåíèÿ ðåçþìå åñòü êîìïîçèöèÿ ñîñòîÿíèÿ

ïðîãðàììû â óçëå âûçîâà è ôóíêöèè, îïèñûâàåìîé ñîîòâåòñòâóþùåé âåòâüþ ðåçþìå.

Òàêèì îáðàçîì, ìíîæåñòâî óçëîâ ãðàôà âûïîëíåíèÿ âûçûâàåìîé ôóíêöèè îòîáðàæàåòñÿ
â ìíîæåñòâî óçëîâ ïðèìåíåíèÿ ðåçþìå. Ïîñêîëüêóìíîæåñòâî âñåõ óçëîâ ãðàôà âûïîëíåíèÿ,
êàê ïðàâèëî, ìíîãîêðàòíî ïðåâîñõîäèò ïî êîëè÷åñòâó ýëåìåíòîâ ìíîæåñòâî ëèñòîâ ãðàôà,
äàííûé ìåòîä èìååò çíà÷èòåëüíî áîëüøóþ ïîòåíöèàëüíóþ ìàñøòàáèðóåìîñòü.

2. Âûáîð èíñòðóìåíòàðèÿ

Îäíîé èç íàèáîëåå èçâåñòíûõ îòêðûòûõ ñèñòåì äëÿ àíàëèçà êîäà íà ÿçûêàõ C è C++
ÿâëÿåòñÿ ïðîãðàììíûé êîìïëåêñ LLVM [17] è âõîäÿùèé â åå ñîñòàâ êîìïèëÿòîð Clang [18].
LLVM ïîçâîëÿåò àíàëèçèðîâàòü êîä ëþáûõ ÿçûêîâ ïðè óñëîâèè, ÷òî îí òðàíñëèðóåòñÿ â ïðî-
ìåæóòî÷íîå ïðåäñòàâëåíèå LLVM (LLVM IR), ÿâëÿÿñü, òàêèì îáðàçîì, êàê àíàëèçàòîðîì
ïðîìåæóòî÷íîãî ïðåäñòàâëåíèÿ, òàê è îïòèìèçèðóþùåé âèðòóàëüíîé ìàøèíîé äëÿ åãî èñ-
ïîëíåíèÿ è ãåíåðàòîðîì îáúåêòíîãî êîäà. Clang ÿâëÿåòñÿ ñâîáîäíûì (èìååò ëèöåíçèþ MIT)
êîìïèëÿòîðîì (ôðîíòýíäîì, ò. å. òðàíñëÿòîðîì â ïðîìåæóòî÷íîå ïðåäñòàâëåíèå) äëÿ ÿçû-
êîâ C, C++, Objective-C è Objective-C++. Â îòëè÷èå îò èçâåñòíûõ êîìïèëÿòîðîâ, Clang
ïîçèöèîíèðóåòñÿ íå òîëüêî êàê êîäîãåíåðàòîð, íî è êàê ïîëíîöåííûé ôðåéìâîðê äëÿ àíà-
ëèçà ïðîãðàììíîãî êîäà ñ áîëüøèì êîëè÷åñòâîì âîçìîæíîñòåé. Clang ìîæåò ïðîèçâîäèòü
àíàëèç íåïîñðåäñòâåííî èñõîäíûõ êîäîâ ïðîãðàìì, à òàêæå ïðåäîñòàâëÿåò âîçìîæíîñòü íà-
ïèñàíèÿ ñîáñòâåííûõ èíñòðóìåíòîâ äëÿ àíàëèçà êîäà ñ èñïîëüçîâàíèåì åãî ïðîãðàììíûõ
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èíòåðôåéñîâ (Clang API). Êðîìå òîãî, Clang ÿâëÿåòñÿ îñíîâíûì êîìïèëÿòîðîì â íåêîòîðûõ
äèñòðèáóòèâàõ îïåðàöèîííûõ ñèñòåì è ïðîãðàììíî-àïïàðàòíûõ êîìïëåêñîâ (â ÷àñòíîñòè,
FreeBSD, PlayStation) ââèäó ïðîñòîòû åãî ìîäèôèêàöèè è äîáàâëåíèÿ íîâûõ âîçìîæíîñòåé,
è èçâåñòåí êàê êîìïèëÿòîð/ôðåéìâîðê ñ íàèáîëåå áûñòðûì âíåäðåíèåì íîâûõ ÿçûêîâûõ
ñòàíäàðòîâ.
Â ñîñòàâ Clang â êà÷åñòâå ìîäóëÿ âõîäèò Clang Static Analyzer [19] | ñòàòè÷åñêèé àíà-

ëèçàòîð, ïîääåðæèâàþùèé àíàëèç èñõîäíîãî êîäà íà ÿçûêàõ C, C++, Objective C è Objective
C++. Clang Static Analyzer (CSA) ïîääåðæèâàåò ñëåäóþùèå âèäû àíàëèçà.
1. Àíàëèç êîäà íà îñíîâå àáñòðàêòíîãî ñèíòàêñè÷åñêîãî äåðåâà (AST-based) | ïîèñê

ôðàãìåíòîâ ñèíòàêñè÷åñêîãî äåðåâà, óäîâëåòâîðÿþùèõ çàäàííûì óñëîâèÿì. Ïðè äàííîì
ïîäõîäå âûïîëíÿåòñÿ ïîèñê ôðàãìåíòà êîäà (íà îñíîâå ïðåäñòàâëÿþùåãî åãî ôðàãìåíòà
ñèíòàêñè÷åñêîãî äåðåâà), êîòîðûé óäîâëåòâîðÿåò êðèòåðèþ äåôåêòíîñòè. Ïðèìåíèòåëüíî
ê Clang, äàííûé àíàëèç ìîæåò áûòü ðåàëèçîâàí êàê íåïîñðåäñòâåííî îáõîäîì ñèíòàêñè÷å-
ñêîãî äåðåâà (ñ ïîìîùüþ Visitor-èíòåðôåéñîâ: TypeVisitor, StmtVisitor, DeclVisitor), òàê è ñ
ïîìîùüþ ñïåöèàëüíûõ ïîèñêîâûõ ïðåäèêàòîâ â ôóíêöèîíàëüíîì ñòèëå (ASTMatcher). Äàí-
íûé âèä ïðîâåðîê âûïîëíÿåòñÿ î÷åíü áûñòðî, îäíàêî ñ ïîìîùüþ èñêëþ÷èòåëüíî àíàëèçà
ñèíòàêñè÷åñêîãî äåðåâà ìîæíî íàéòè ëèøü îãðàíè÷åííûé íàáîð äåôåêòîâ.
2. Àíàëèç ãðàôà ïîòîêà âûïîëíåíèÿ ïðîãðàììû. Äàííûé àíàëèç âûïîëíÿåòñÿ ñ ïî-

ìîùüþ îáõîäà óçëîâ ãðàôà ïîòîêà âûïîëíåíèÿ ñ èñïîëüçîâàíèåì ðàçëè÷íûõ àëãîðèòìîâ
è ïîèñêà òàêèì îáðàçîì ôðàãìåíòîâ ãðàôà, óäîâëåòâîðÿâøèì êðèòåðèþ íàëè÷èÿ äåôåêòà
â ïðîãðàììå. Äàííûé àíàëèç ÿâëÿåòñÿ ÷óâñòâèòåëüíûì ê ïîòîêó óïðàâëåíèÿ (flow-sensitive),
íî íå ÿâëÿåòñÿ íè ÷óâñòâèòåëüíûì ê ïóòè (path-sensitive), íè ÷óâñòâèòåëüíûì ê êîíòåêñòó
àíàëèçà (context-sensitive). Àíàëèç ãðàôà ïîòîêà âûïîëíåíèÿ ïîçâîëÿåò âûïîëíÿòü áîëåå
ñëîæíûå ïðîâåðêè, îäíàêî, ïîñêîëüêó îí íå ó÷èòûâàåò ðåàëüíóþ äîñòèæèìîñòü ïóòåé âû-
ïîëíåíèÿ, äëÿ ðåàëèçàöèè ïðîâåðêè è óìåíüøåíèÿ êîëè÷åñòâà ëîæíûõ ñðàáàòûâàíèé ìîæåò
ïîòðåáîâàòüñÿ ðåàëèçàöèÿ äîïîëíèòåëüíûõ ýâðèñòèê.
3. Ïîèñê äåôåêòîâ íà îñíîâå àíàëèçà ïóòåé âûïîëíåíèÿ ñ èñïîëüçîâàíèåì ñèìâîëü-

íîãî âûïîëíåíèÿ. Âðåìÿ âûïîëíåíèÿ àíàëèçà ïóòåé ïðèìåðíî â 8-10 ðàç áîëüøå, ÷åì
âðåìÿ âûïîëíåíèÿ äðóãèõ âèäîâ àíàëèçà, îäíàêî åãî âîçìîæíîñòü â ñðàâíåíèè ñ äðóãèìè
âèäàìè àíàëèçà ãîðàçäî âûøå. Àíàëèç ïóòåé âûïîëíåíèÿ ïîçâîëÿåò îïðåäåëèòü êîíêðåò-
íûé ïóòü âûïîëíåíèÿ ïðîãðàììû è ñîîòâåòñòâóþùèé åìó íàáîð óñëîâèé, ïðè âûïîëíåíèè
êîòîðûõ ïðîãðàììà ïðîÿâèò ïîâåäåíèå, îïðåäåëÿåìîå êàê îøèáî÷íîå. Áëàãîäàðÿ âîçìîæ-
íîñòü ïîëíîñòüþ îòîáðàçèòü ïóòü âûïîëíåíèÿ ïðîãðàììèñò èìååò âîçìîæíîñòü ïðîâåñòè
äåòàëüíûé àíàëèç óñëîâèé, ïðèâîäÿùèõ ê îøèáêå, äàæå íà äîñòàòî÷íî äëèòåëüíîé òðàññå
âûïîëíåíèÿ. Ó÷åò óñëîâèé ïîçâîëÿåò òàêæå óìåíüøèòü êîëè÷åñòâî ïîòåíöèàëüíûõ ëîæíûõ
ñðàáàòûâàíèé.
Âñå âèäû àíàëèçîâ òàêæå ïîçâîëÿþò èñïîëüçîâàòü âñòðîåííûå àíàëèçû Clang, âêëþ÷àÿ

ðÿä ïðîâåðîê íà îñíîâå àíàëèçà ïîòîêà äàííûõ. Òàê, äëÿ ïîëó÷åíèÿ äîïîëíèòåëüíîé èí-
ôîðìàöèè î ïðîãðàììå è óëó÷øåíèÿ ðåàëèçàöèè ïðîâåðêè ìîæíî âîñïîëüçîâàòüñÿ àíàëèçîì
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àêòèâíîñòè ïåðåìåííûõ, áàçîâûìè àíàëèçàìè ïîòîêîáåçîïàñíîñòè è äîñòèæèìîñòè, ðàç-
áîðîì ôîðìàòíûõ ñòðîê. Êðîìå òîãî, ðàçëè÷íûå âèäû àíàëèçîâ ìîæíî êîìáèíèðîâàòü,
íàïðèìåð, èñïîëüçîâàòü îáõîä ñèíòàêñè÷åñêîãî äåðåâà ïðè ðåàëèçàöèè ïðîâåðêè íà îñíîâå
àíàëèçà ïóòåé äëÿ ïîëó÷åíèÿ áîëåå ïîëíîé èíôîðìàöèè î âûïîëíÿåìîì îïåðàòîðå.
Íàèáîëüøèé èíòåðåñ ïðåäñòàâëÿåò àíàëèç íà îñíîâå ïóòåé âûïîëíåíèÿ, ïîñêîëüêó îí ðå-

àëèçîâàí íà îñíîâå ìåòîäà ñèìâîëüíîãî âûïîëíåíèÿ. Êðîìå òîãî, äàííûé àíàëèç ðåàëèçîâàí
â Clang êàê ìåæïðîöåäóðíûé. Ìåæïðîöåäóðíûé àíàëèç â CSA òàêæå ÿâëÿåòñÿ êîíòåêñòíî-
÷óâñòâèòåëüíûì, òî åñòü îí âûïîëíÿåò ìîäåëèðîâàíèå ýôôåêòîâ îïåðàòîðîâ âûçûâàåìîé
ôóíêöèè ñ ó÷åòîì ñîñòîÿíèÿ ïðîãðàììû íà ìîìåíò âûçîâà ôóíêöèè. Ýòî äåëàåò àíàëèç
áîëåå òî÷íûì, ïîñêîëüêó ïîçâîëÿåò íå âêëþ÷àòü â ðàññìîòðåíèå çàâåäîìî íåäîñòèæèìûå
ïóòè âûïîëíåíèÿ è óìåíüøàòü òàêèì îáðàçîì êîëè÷åñòâî ëîæíûõ ñðàáàòûâàíèé. Âìåñòå ñ
òåì, â Clang Static Analyzer ðåàëèçîâàí ïîäõîä íà îñíîâå âñòðàèâàíèÿ, íåäîñòàòêè êîòîðîãî
çàòðóäíÿþò åãî ýôôåêòèâíîå èñïîëüçîâàíèå äëÿ àíàëèçà êðóïíûõ ïðîãðàììíûõ ïðîåêòîâ.
Â íàñòîÿùåå âðåìÿ åäèíèöåé àíàëèçà äëÿ Clang Static Analyzer ÿâëÿåòñÿ òðàíñëèðóåìûé

ìîäóëü (translation unit). Clang ÿâëÿåòñÿ êîìïèëÿòîðîì, ïðèíöèï èñïîëüçîâàíèÿ êîòîðîãî
àíàëîãè÷åí GCC, è ñîâìåñòèì ñ GCC (èìååò ìåñòî ïðàêòè÷åñêè ïîëíàÿ âçàèìîçàìåíÿå-
ìîñòü, çà èñêëþ÷åíèåì îòäåëüíûõ îïöèé êîìïèëÿòîðà), è åãî ñòàíäàðòíûì èñïîëüçîâàíèåì
â êà÷åñòâå êîìïèëÿòîðà ÿâëÿåòñÿ êîìïèëÿöèÿ ôàéëîâ ïî îäíîìó. Õîòÿ Clang ñîäåðæèò
â ñåáå íåêîòîðûå ìåõàíèçìû ðàáîòû ñ íåñêîëüêèìè ìîäóëÿìè òðàíñëÿöèè, èõ èñïîëüçî-
âàíèå îãðàíè÷åíî èíñòðóìåíòàìè íà îñíîâå Clang API. Ïîñêîëüêó ïðàêòèêà ïðîãðàììè-
ðîâàíèÿ íà C/C++, êàê ïðàâèëî, ïîäðàçóìåâàåò èñïîëüçîâàíèå ìíîãîôàéëîâûõ ïðîåêòîâ
ñ èíäèâèäóàëüíîé êîìïèëÿöèåé êàæäîãî ìîäóëÿ òðàíñëÿöèè (îáúåäèíåíèå ðàçëè÷íûõ ìî-
äóëåé ïðîèñõîäèò íà ýòàïå êîìïîíîâêè ðåçóëüòèðóþùåãî îáúåêòíîãî ôàéëà), îïðåäåëåíèÿ
ôóíêöèé, ðàñïîëîæåííûå â äðóãèõ ìîäóëÿõ òðàíñëÿöèè, îñòàåòñÿ íåäîñòóïíûì äëÿ àíàëè-
çàòîðà. Ýòî, ñ îäíîé ñòîðîíû, íåñêîëüêî óìåíüøàåò òî÷íîñòü àíàëèçà, íî, ñ äðóãîé ñòîðîíû,
óìåíüøàåò åãî âðåìÿ. Íî ýòîò áàëàíñ ñîáëþäàåòñÿ äàëåêî íå âñåãäà. Òàê, â ñëó÷àå àíàëèçà
âõîäíûõ åäèíèö òðàíñëÿöèè ñ áîëüøèì êîëè÷åñòâîì ôóíêöèé, îïðåäåëåííûõ âíóòðè íèõ
(òàêèìè ÿâëÿþòñÿ, íàïðèìåð, áèáëèîòåêà sqlite3, íåêîòîðûå ÷àñòè Android Runtime è îòäåëü-
íûå ôàéëû èç ïàêåòà Webkit), àíàëèç îòäåëüíûõ ôàéëîâ ìîæåò äëèòüñÿ áîëåå 30 ìèíóò, ÷òî
çà÷àñòóþ íåïðèåìëåìî.
Â ñâÿçè ñ ýòèì, ïðåäñòàâëÿåò èíòåðåñ ñðàâíåíèå ìåòîäîâ âñòðàèâàíèÿ è ìåòîäà ðåçþìå ñ

èñïîëüçîâàíèåì äàííîãî ïðîãðàììíîãî êîìïëåêñà.

Çàêëþ÷åíèå

Â äàííîé ðàáîòå ïðîâåäåíî àíàëèòè÷åñêîå èññëåäîâàíèå ñîâðåìåííûõ ïîäõîäîâ ê òåñòè-
ðîâàíèþ ñëîæíûõ ïðîãðàììíûõ êîìïëåêñîâ. Áîëåå äåòàëüíî ðàññìîòðåíìåòîä ñèìâîëüíîãî
âûïîëíåíèÿ äëÿ ïîèñêà äåôåêòîâ â êîäå ïðîãðàìì. Îïèñàíû åãî ïðåèìóùåñòâà è íåäîñòàòêè.
Äàííûé ìåòîä ÿâëÿåòñÿ àêòèâíî èñïîëüçóåìûì, êàê â ñòàòè÷åñêîì, òàê è â ñìåøàííîì àíà-
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ëèçå ïðîãðàìì. Ïîýòîìó çàäà÷à åãî óëó÷øåíèÿ ïî-ïðåæíåìó ÿâëÿåòñÿ àêòóàëüíîé. Ìåòîä
ñèìâîëüíîãî âûïîëíåíèÿ èìååò èçâåñòíûå ïðîáëåìû ñ ïðîèçâîäèòåëüíîñòüþ ïðè àíàëèçå
êðóïíûõ ïðîãðàìì, ïðè÷èíîé êîòîðûõ ÿâëÿåòñÿ, â ÷àñòíîñòè, ýêñïîíåíöèàëüíûé ðîñò êîëè-
÷åñòâà ïóòåé ñ óâåëè÷åíèåì ðàçìåðà ïðîãðàììû, îñîáåííî çàìåòíî ïðîÿâëÿþùèåñÿ â ñëó÷àå
èñïîëüçîâàíèÿ ìåæïðîöåäóðíîãî àíàëèçà.
Äëÿ óìåíüøåíèÿ âðåìåíè àíàëèçà è ðåøåíèÿ ïðîáëåì ñ ïðîèçâîäèòåëüíîñòüþ ïðè àíà-

ëèçå êðóïíîìàñøòàáíûõ ïðîåêòîâ è ïðîãðàììíûõ êîìïëåêñîâ ïðåäëîæåíà íîâàÿ ìîäèôè-
êàöèÿ ìåòîäà àíàëèçà êîäîâ ïðîãðàìì íà îñíîâå ðåçþìå. Ðàçðàáîòàííûé ïîäõîä ïîçâîëÿåò
îñóùåñòâëÿòü êîíòåêñòíî-÷óâñòâèòåëüíûé ìåæïðîöåäóðíûé ìåæìîäóëüíûé àíàëèç êðóï-
íûõ ïðîãðàììíûõ êîìïëåêñîâ, ðàçðàáàòûâàåìûõ ñ èñïîëüçîâàíèåì ÿçûêîâ C/C++, óðîâíÿ
ÎÑ Android, çà ïðèåìëåìîå âðåìÿ (íå áîëåå 4-õ ÷àñîâ íà ïîëíûé àíàëèç ïðîãðàììíîé ñè-
ñòåìû).
Ðàçðàáîòàíà è îïèñàíà ìàòåìàòè÷åñêàÿ ìîäåëü, èñïîëüçóåìàÿ äëÿ îöåíêè ïîòåíöèàëü-

íîãî ïðèðîñòà ïðîèçâîäèòåëüíîñòè ïðè èñïîëüçîâàíèè ìåæïðîöåäóðíîãî àíàëèçà íà îñíîâå
ðåçþìå â ñðàâíåíèè ñ ìåòîäîì âñòðàèâàíèÿ.
Ðàçðàáîòàí àëãîðèòì, ðåàëèçóþùèé ïðåäëîæåííûé ìåòîä, è íà åãî îñíîâå ñ èñïîëü-

çîâàíèåì ñòàòè÷åñêîãî àíàëèçàòîðà Clang Static Analyzer ðàçðàáîòàíî ÏÎ, êîòîðîå ìîæåò
ïðèìåíÿòüñÿ äëÿ àíàëèçà äåôåêòîâ â êîäàõ ïðîãðàìì ñëîæíûõ ïðîãðàììíî-òåõíè÷åñêèõ
êîìïëåêñàõ. Ðàçðàáîòàííîå ÏÎ ìîæåò ïðèìåíÿòüñÿ äëÿ àíàëèçà êðóïíûõ ïðîãðàììíûõ êîì-
ïëåêñîâ. Â íàñòîÿùåå âðåìÿ ðàçðàáîòàííîå ÏÎ ïðîõîäèò âíåäðåíèå â öåíòðàõ ðàçðàáîòêè
ÏÎ êîìïàíèè Samsung è èñïîëüçóåòñÿ äëÿ àíàëèçà ïðîãðàììíûõ ïðîäóêòîâ ðàçëè÷íîãî íà-
çíà÷åíèÿ, ðàçðàáîòàííûå ñ èñïîëüçîâàíèåì ÿçûêîâ C è C++.
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The automated testing tools becoming a frequent practice require thorough computer-aided
testing of large software systems, including system inter-component interfaces. To achieve a
good coverage, one should overcome scalability problems of different methods of analysis. These
problems arise from impossibility to analyze all the execution paths. The objective of this research
is to build a method for inter-procedural analysis, which efficiency enables us to analyse large
software systems (such as Android OS codebase as a whole) for a reasonable time (no more than 4
hours). This article reviews existing methods of software analysis to detect their potential defects.
It focuses on the symbolic execution method since it is widely used both in static analysis of source
code and in hybrid analysis of object files and intermediate representation (concolic testing). The
method of symbolic execution involves separation of a set of input data values into equivalence
classes while choosing an execution path. The paper also considers advantages of this method
and its shortcomings. One of the main scalability problems is related to inter-procedural analysis.
Analysis time grows rapidly if an inliningmethod is used for inter-procedural analysis. So this work
proposes a summary-based analysis method to solve scalability problems. Clang Static Analyzer,
an open source static analyzer (a part of the LLVM project), has been chosen as a target system.
It allows us to compare performance of inlining and summary-based inter-procedural analysis. A
mathematical model for preliminary estimations is described in order to identify possible factors
of performance improvement.
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