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Öåëüþ äàííîãî èññëåäîâàíèÿ ÿâëÿåòñÿ ïîñòðîåíèå ìåòîäà ìåæìîäóëüíîãî àíàëèçà äëÿ ÿçûêîâ C
è C++. Ïîñêîëüêó âûáðàííûé äëÿ ðàçðàáîòêè ñòàòè÷åñêèé àíàëèçàòîð (Clang Static Analyzer) èñ-
ïîëüçóåò â êà÷åñòâå âõîäíûõ äàííûõ íåïîñðåäñòâåííî èñõîäíûé êîä ïðîãðàììû, äëÿ ðåàëèçàöèè
òàêîé âîçìîæíîñòè íåîáõîäèìà ðàçðàáîòêà ñïåöèàëüíîãî ìåòîäà. Â äàííîé ðàáîòå îïèñûâàåòñÿ
ñèñòåìà àíàëèçà, ïîñòðîåííàÿ äëÿ Clang Static Analyzer äëÿ ïîääåðæêè ìåæìîäóëüíîãî àíàëèçà.
Òàêæå ðàññìàòðèâàåòñÿ çàäà÷à ñëèÿíèÿ àáñòðàêòíûõ ñèíòàêñè÷åñêèõ äåðåâüåâ ðàçëè÷íûõ òðàíñ-
ëèðóåìûõ ìîäóëåé è ñâÿçàííûå ñ íèì ïðîáëåìû, â ÷àñòíîñòè, îáðàáîòêà êîíôëèêòóþùèõ îïðåäå-
ëåíèé, ïîääåðæêà ñëîæíûõ ñèñòåì ñáîðêè è ñëîæíûõïðîåêòîâ, â òîì ÷èñëåìóëüòèàðõèòåêòóðíûõ
ïðîåêòîâ. Â ñòàòüå îïèñûâàþòñÿ íåêîòîðûå ýâðèñòèêè, ðàçðàáîòàííûå ñ öåëüþ óâåëè÷åíèÿ ñêîðî-
ñòè ñëèÿíèÿ ñèíòàêñè÷åñêèõ äåðåâüåâ. Ðàçðàáîòàííàÿ ñèñòåìà áûëà ïðîâåðåíà íà èñõîäíîì êîäå
ÎÑ Android ñ öåëüþ äåìîíñòðàöèè åå ñïîñîáíîñòè îáðàáàòûâàòü ïðîåêòû âûñîêîé ñëîæíîñòè.

Êëþ÷åâûå ñëîâà: C++; ñòàòè÷åñêèé àíàëèç; ñèìâîëüíîå âûïîëíåíèå; ìåæïðîöåäóðíûé àíàëèç;
Clang Static Analyzer; ìåæìîäóëüíûé àíàëèç

Ââåäåíèå

Â ñâÿçè ñ âîçðàñòàþùåé ñëîæíîñòüþ ïðîãðàììíûõ êîìïëåêñîâ è ñëîæíîñòüþ ìåæìî-
äóëüíûõ ñâÿçåé âíóòðè íèõ âîçðàñòàåò òðóäîåìêîñòü ïîèñêà îøèáîê â òàêèõ ñèñòåìàõ. Öå-
ïî÷êè âûçîâîâ ôóíêöèé, çàòðàãèâàþùèå íåñêîëüêî ìîäóëåé ïðîãðàììû, òðóäíî íå òîëüêî
òåñòèðîâàòü. Â íèõ òàêæå çàòðóäíèòåëüíî îòñëåæèâàòü èçìåíåíèÿ, êîòîðûå ìîãóò ïðèâåñòè
ê äåôåêòó. Ïîñêîëüêó èíòåãðàöèîííîå òåñòèðîâàíèå îáû÷íî ïðîâîäèòñÿ íà ïîçäíèõ ýòàïàõ
ðàçðàáîòêè ñèñòåìû, ñòîèìîñòü èñïðàâëåíèÿ îøèáîê íà äàííîì ýòàïå ãîðàçäî âûøå, îñî-
áåííî åñëè ðå÷ü èäåò î ðó÷íîì òåñòèðîâàíèè. Â ñâÿçè ñ ýòèì âîçíèêàåò íåîáõîäèìîñòü â
ñðåäñòâàõ àâòîìàòèçèðîâàííîãî ïîèñêà îøèáîê ñ âîçìîæíîñòüþ ãëóáîêîãî àíàëèçà ñëîæíûõ
ïðîãðàìì.
Â íàñòîÿùåå âðåìÿ ñòàòè÷åñêèé àíàëèç ñòàíîâèòñÿ âñå áîëåå ïîïóëÿðíûì ñðåäñòâîì

ïîèñêà äåôåêòîâ â ïðîãðàììíîì êîäå. Ýòî âî ìíîãîì îáúÿñíÿåòñÿ ðîñòîì êîìïüþòåðíûõ
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ìîùíîñòåé, äîñòóïíûõ ðàçðàáîò÷èêàì: ìíîãèå âèäû ñòàòè÷åñêîãî àíàëèçà ÿâëÿþòñÿ ðåñóð-
ñîåìêèìè, ïðè÷åì êàê â îòíîøåíèè ïðîöåññîðíîãî âðåìåíè, òàê è â îòíîøåíèè èñïîëü-
çóåìîé àíàëèçàòîðîì ïàìÿòè. Êàê ïðàâèëî, ÷åì âûøå ÷óâñòâèòåëüíîñòü ìåòîäà àíàëèçà è
åãî òî÷íîñòü, òåì âûøå òðåáîâàíèÿ, ïðåäúÿâëÿåìûå ê âû÷èñëèòåëüíûì ðåñóðñàì. Ñàìûå
ïðîñòûå è íàèìåíåå ðåñóðñîåìêèå âèäû àíàëèçà ÿâëÿþòñÿ âíóòðèïðîöåäóðíûìè, ò. å. ðàñ-
ñìàòðèâàþùèìèôóíêöèþáåçîòíîñèòåëüíî äðóãèõôóíêöèé, âûçûâàåìûõèëè âûçûâàþùèõ.
Â îòëè÷èå îò âíóòðèïðîöåäóðíîãî, ìåæïðîöåäóðíûé àíàëèç ïîäðàçóìåâàåò èñïîëüçîâàíèå
îïðåäåëåíèé äðóãèõ ôóíêöèé, âûçûâàåìûõ àíàëèçèðóåìîé ôóíêöèåé, äëÿ áîëåå òî÷íîãî
ìîäåëèðîâàíèÿ ýôôåêòà âëîæåííîãî âûçîâà ôóíêöèè. Èñïîëüçîâàíèå ìåæïðîöåäóðíîãî
àíàëèçà ïîçâîëÿåò ïðîèçâîäèòü ïîèñê îøèáîê, ê êîòîðûì ïðèâîäèò öåëàÿ öåïî÷êà âûçîâîâ
ôóíêöèé.
Â ñâîþ î÷åðåäü, ìåæïðîöåäóðíûé àíàëèç ìîæíî ðàçäåëèòü íà äâå êàòåãîðèè â çàâèñèìî-

ñòè îò îáëàñòè ïîèñêà îïðåäåëåíèé âûçûâàåìûõ ôóíêöèé: íà âíóòðèìîäóëüíûé è ìåæìî-
äóëüíûé. Âíóòðèìîäóëüíûé àíàëèç ïîäðàçóìåâàåò ïîèñê äîñòóïíûõ îïðåäåëåíèé ôóíêöèé
òîëüêî â àíàëèçèðóåìîì ìîäóëå òðàíñëÿöèè, òîãäà êàê â ñëó÷àå ìåæìîäóëüíîãî àíàëèçà
ïîèñê îïðåäåëåíèé ìîæåò ïðîèçâîäèòüñÿ è â äðóãèõ ìîäóëÿõ òðàíñëÿöèè. Î÷åâèäíî, ÷òî
â ñëó÷àå âíóòðèìîäóëüíîãî àíàëèçà àíàëèçàòîðó ìîæåò áûòü äîñòóïíà ëèøü ÷àñòü ïîëü-
çîâàòåëüñêèõ îïðåäåëåíèé ôóíêöèé, íåñìîòðÿ íà ïîòåíöèàëüíóþ äîñòóïíîñòü èñõîäíîãî
êîäà ìîäåëèðóåìûõ ôóíêöèé. Ïðè ìåæìîäóëüíîì àíàëèçå ïîòåíöèàëüíî íåäîñòóïíûìè
ÿâëÿþòñÿ ëèøü áèáëèîòå÷íûå ôóíêöèè ñ íåäîñòóïíûì èñõîäíûì êîäîì.
Ìåæìîäóëüíûé àíàëèç ïîçâîëÿåò íàõîäèòü ðàçëè÷íûå êëàññû äåôåêòîâ ïðîãðàììíîãî

êîäà, íå îáíàðóæèâàåìûåïðè âíóòðèìîäóëüíîì àíàëèçå èëè òðóäíîîáíàðóæèìûå ñ åãî ïîìî-
ùüþ. Ê òàêèì äåôåêòàì îòíîñÿòñÿ îøèáêè èíòåãðàöèè ìîäóëåé è ïîäñèñòåì ïðîãðàììû èëè
ïðîãðàììíîãî êîìïëåêñà, íåêîððåêòíîå èñïîëüçîâàíèå ïðîãðàììíûõ èíòåðôåéñîâ (API).
Ìåæìîäóëüíûé àíàëèç ñòàíîâèòñÿ îñîáåííî ïîëåçíûì äëÿ ÿçûêîâ ïðîãðàììèðîâàíèÿ, äî-
ïóñêàþùèõðàçäåëüíóþêîìïèëÿöèþèñõîäíûõôàéëîâ, ïîñêîëüêó â ýòîì ñëó÷àå èíôîðìàöèÿ
î ïðîãðàììå, ñîäåðæàùàÿñÿ â îäíîì èñõîäíîì ôàéëå, ñòàíîâèòñÿ êðàéíå îãðàíè÷åííîé è çà-
òðàãèâàåò ëèøü ìàëóþ ÷àñòü ïðîãðàììíîãî ïðîåêòà. Â ÷èñëî òàêèõ ÿçûêîâ âõîäÿò C è C++,
èñõîäíûå ôàéëû êîòîðûõ îáû÷íî ñíà÷àëà êîìïèëèðóþòñÿ â îáúåêòíûé êîä, è óæå çàòåì ðå-
çóëüòèðóþùèå ìîäóëè êîìïîíóþòñÿ ìåæäó ñîáîé, ÷òî ïîçâîëÿåò ïîëó÷èòü âñþ èíôîðìàöèþ
î ïðîãðàììå ëèøü íà ïîçäíèõ ýòàïàõ åå ïîñòðîåíèÿ. Òàêèì îáðàçîì, ïðîáëåìà ìåæìîäóëü-
íîãî àíàëèçà äîëæíà áûòü ðåøåíà ëþáûì àíàëèçàòîðîì, âûïîëíÿþùèì ìåæïðîöåäóðíûé
àíàëèç ïðîãðàìì, ðàçðàáîòàííûõ ñ èñïîëüçîâàíèåì äàííîãî ÿçûêà.
Öåëüþ äàííîãî èññëåäîâàíèÿ ÿâëÿåòñÿ ïîñòðîåíèå ìåòîäà àíàëèçà ïðîãðàìì ñ öåëüþ îá-

íàðóæåíèÿ ïîòåíöèàëüíûõ äåôåêòîâ, ïîäõîäÿùåãî äëÿ ïðîâåäåíèÿ ìåæïðîöåäóðíîãî ìåæ-
ìîäóëüíîãî àíàëèçà êðóïíûõ ïðîãðàììíûõ êîìïëåêñîâ, ðàçðàáîòàííûõ ñ èñïîëüçîâàíèåì
ÿçûêîâ C è C++, â ÷àñòíîñòè, ÎÑ Android è ÎÑ Tizen. Â êà÷åñòâå îñíîâû äëÿ ðåàëèçàöèè
áûë âûáðàí ñòàòè÷åñêèé àíàëèçàòîð Clang Static Analyzer (CSA) [1]. Ýòîò àíàëèçàòîð êîäà
ÿâëÿåòñÿ îïöèîíàëüíûì ìîäóëåì êîìïèëÿòîðà Clang [2] , êîòîðûé, â ñâîþ î÷åðåäü, ÿâëÿ-
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åòñÿ ÷àñòüþ ïðîåêòà LLVM [3]. Clang Static Analyzer ÿâëÿåòñÿ ñòàòè÷åñêèì àíàëèçàòîðîì ñ
ïîääåðæêîé àíàëèçà èñõîäíîãî êîäà íà ÿçûêàõ C, C++, Objective C è Objective C++. CSA
ïîääåðæèâàåò ðàçëè÷íûå âèäû àíàëèçà, íàèáîëåå ìîùíûì èç êîòîðûõ ÿâëÿåòñÿ ñèìâîëüíîå
âûïîëíåíèå ñ âîçìîæíîñòüþ ìåæïðîöåäóðíîãî àíàëèçà.
Ðàçëè÷íûå èíñòðóìåíòû àíàëèçà êîäà ðåàëèçóþò ìåæìîäóëüíûé àíàëèç ïî-ðàçíîìó. Â

ñëó÷àå äèíàìè÷åñêîãî àíàëèçà àíàëèçèðóþòñÿ íå îïðåäåëåíèÿ ôóíêöèé, à ñãåíåðèðîâàííûé
êîä: îáúåêòíûé êîä èëè ïðîìåæóòî÷íîå ïðåäñòàâëåíèå. Â ýòîì ñëó÷àå êîä âûçûâàåìûõ
ôóíêöèé íåïîñðåäñòâåííî ñòàíîâèòñÿ äîñòóïíûì àíàëèçàòîðó èëè â ìîìåíò çàãðóçêè àíà-
ëèçèðóåìîãî ìîäóëÿ, èëè â ïðîöåññå âûïîëíåíèÿ ïðîãðàììû ïðè çàãðóçêå ïîäãðóæàåìûõ
ìîäóëåé.
Áîëüøèíñòâî ñòàòè÷åñêèõ àíàëèçàòîðîâ, èìåþùèõ âîçìîæíîñòü ìåæìîäóëüíîãî àíà-

ëèçà, èñïîëüçóþò â êà÷åñòâå âõîäíûõ äàííûõ àíàëèçà ïðîìåæóòî÷íîå ïðåäñòàâëåíèå. Òàê,
ñòàòè÷åñêèé àíàëèçàòîð Svace [4] èñïîëüçóåò äëÿ àíàëèçà áàéò-êîä LLVM, Coverity SAVE
[5] | êîìïèëÿòîð Edison Design Group, è ñòðîÿò ãëîáàëüíûé ãðàô âûçîâîâ àíàëèçèðóå-
ìîãî ïðîåêòà, ïðîèçâîäÿ ðàçáîð áàéò-êîäà, ïðåäâàðèòåëüíî ñãåíåðèðîâàííîãî èç èñõîäíûõ
ôàéëîâ ïðîåêòà. Clang Static Analyzer, â îòëè÷èå îò ìíîãèõ äðóãèõ èíñòðóìåíòîâ àíàëèçà
èñõîäíîãî êîäà ìåòîäîì ñèìâîëüíîãî âûïîëíåíèÿ, èñïîëüçóåò â êà÷åñòâå âõîäíûõ äàííûõ
íå ïðîìåæóòî÷íîå ïðåäñòàâëåíèå èëè îáúåêòíûé êîä, à íåïîñðåäñòâåííî èñõîäíûå ôàéëû.
Îäíîé èç îñíîâíûõ ïðè÷èí ýòîãî ÿâëÿåòñÿ óäîáíàÿ è óäà÷íî ñïðîåêòèðîâàííàÿ ðåàëèçàöèÿ
àáñòðàêòíîãî ñèíòàêñè÷åñêîãî äåðåâà, â êîòîðîì ïðåäñòàâëåíà âñÿ èíôîðìàöèÿ î ïðîãðàììå
áåç êàêèõ-ëèáî ïðåäâàðèòåëüíûõ îïòèìèçàöèé èëè ïîòåðü èíôîðìàöèè. Ýòî îáñòîÿòåëüñòâî
òðåáóåò ïðèìåíåíèÿ èíûõ ïîäõîäîâ ê ìåæìîäóëüíîìó àíàëèçó, íåæåëè â Coverity SAVE èëè
Svace. Â ñâÿçè ñ ýòèì â äàííîé ðàáîòå äëÿ ïðîâåäåíèÿ ìåæìîäóëüíîãî àíàëèçà ñ èñïîëüçî-
âàíèåì ôðåéìâîðêà Clang Static Analyzer ïðåäëàãàåòñÿ âûïîëíÿòü ñëèÿíèå ñèíòàêñè÷åñêèõ
äåðåâüåâ ðàçëè÷íûõ ôàéëîâ, ñâÿçàííûõ âûçîâàìè ôóíêöèé.
Åäèíèöåé àíàëèçà â Clang Static Analyzer ÿâëÿåòñÿ òðàíñëèðóåìûé ìîäóëü, ïðåäñòàâëÿ-

þùèé ñîáîé ïðåïðîöåññèðîâàííûé ôàéë èñõîäíîãî êîäà. Îäíàêî äëÿ âûïîëíåíèÿ ìåæìî-
äóëüíîãî àíàëèçà èíôîðìàöèè, ñîäåðæàùåéñÿ â îäíîì òðàíñëèðóåìîììîäóëå, íåäîñòàòî÷íî.
Íåîáõîäèìî çíàòü ðàñïîëîæåíèå îïðåäåëåíèé ôóíêöèé, íåîáõîäèìûõ äëÿ àíàëèçà äðóãèõ
ôóíêöèé. Êðîìå òîãî, íåîáõîäèìî çíàòü íå òîëüêî èìÿ è ïóòü ê ôàéëó, ãäå ðàñïîëàãàåòñÿ
îïðåäåëåíèå ôóíêöèè. Äëÿ êîððåêòíîãî ïîñòðîåíèÿ èìïîðòèðóåìîãî ñèíòàêñè÷åñêîãî äå-
ðåâà ôàéëà ñ èñõîäíûì òåêñòîì íåîáõîäèìî çíàòü, íàïðèìåð, àðãóìåíòû êîìàíäû ñáîðêè
ôàéëà, ðàñïîëîæåíèå âêëþ÷àåìûõ ôàéëîâ, èñïîëüçîâàâøèõñÿ äëÿ ïîñòðîåíèÿ, è íåêîòîðóþ
äðóãóþ èíôîðìàöèþ.
Èìåííî Clang Static Analyzer ÿâëÿåòñÿ öåëåâûì àíàëèçàòîðîì äëÿ ðåàëèçàöèè ìåæìî-

äóëüíîãî àíàëèçà â äàííîé ðàáîòå, ïîñêîëüêó ðàíåå àâòîðîì áûë ðåàëèçîâàí ðÿä äðóãèõ
ïðîåêòîâ ñ èñïîëüçîâàíèåì äàííîãî àíàëèçàòîðíîãî ôðåéìâîðêà, è ðåàëèçàöèÿ ìåæìîäóëü-
íîãî àíàëèçà ÿâëÿåòñÿ èõ çàâåðøàþùåé ÷àñòüþ. Êðîìå òîãî, èñïîëüçîâàíèå ìåæìîäóëüíîãî
àíàëèçà ðåçêî óâåëè÷èâàåò êîëè÷åñòâî òðåáóþùèõ àíàëèçà ïóòåé ïðîãðàììû è ïðåäñòàâëÿåò
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èíòåðåñ ïðè ñðàâíåíèè ïðîèçâîäèòåëüíîñòè è êà÷åñòâà ìåæïðîöåäóðíîãî àíàëèçà ìåòîäîì
âñòðàèâàíèÿ è ðàçðàáîòàííîãî àâòîðîì ìåòîäà ðåçþìå. Òàêèì îáðàçîì, â äàííîé ðàáîòå
ðàññìàòðèâàåòñÿ ðåøåíèå ïðîáëåìû ìåæìîäóëüíîãî àíàëèçà äëÿ ñëó÷àÿ èñïîëüçîâàíèÿ àíà-
ëèçàòîðîì íåïîñðåäñòâåííî èñõîäíîãî êîäà ïðîãðàììû.

1. Ðåàëèçàöèÿ ìåæìîäóëüíîãî àíàëèçà

Äëÿ ðåøåíèÿ ïðîáëåìû îïðåäåëåíèÿ ìåñòîïîëîæåíèÿ àíàëèçèðóåìûõôóíêöèé, â äàííîé
ðàáîòå ðåàëèçîâàí òðåõôàçíûé àíàëèç ñ ñîõðàíåíèåì ïðîìåæóòî÷íûõ ðåçóëüòàòîâ â ôàéëàõ â
äèðåêòîðèè ïðîåêòà. Òàêèì îáðàçîì, àíàëèç ðàçäåëÿåòñÿ íà òðè ôàçû: ôàçà ñáîðêè, ôàçà ïðå-
äîáðàáîòêè äàííûõ è íåïîñðåäñòâåííî ñàì àíàëèç èñõîäíûõ êîäîâ. Íà ðèñ. 1 ïðåäñòàâëåíà
ñõåìà âçàèìîäåéñòâèÿ èíñòðóìåíòîâ, èñïîëüçóåìûõ íà ðàçëè÷íûõ ôàçàõ àíàëèçà, â âèäå
äèàãðàììû IDEF0. Íà ýòîé ñõåìå ìîäóëè, ðåàëèçîâàííûå â äàííîé ðàáîòå ïîëíîñòüþ, îáî-
çíà÷åíû áåëûì öâåòîì, à ñåðûì îáîçíà÷åíû ìîäóëè, ñóùåñòâîâàâøèå ðàíåå è äîðàáîòàííûå
äëÿ èñïîëüçîâàíèÿ ïðè ìåæìîäóëüíîì àíàëèçå: clang ÿâëÿåòñÿ íåïîñðåäñòâåííî ñòàòè÷å-
ñêèì àíàëèçàòîðîì, èñïîëüçîâàííûì äëÿ ðåàëèçàöèè ìåæìîäóëüíîãî àíàëèçà, à Perl-ñêðèïò
ccc-analyzer âõîäèò â ñîñòàâ âñïîìîãàòåëüíîãî ïàêåòà scan-build è ñëóæèò äëÿ ôîðìèðîâà-
íèÿ êîìàíäíîé ñòðîêè çàïóñêà ñòàòè÷åñêîãî àíàëèçàòîðà clang è åãî çàïóñêà.

2. Ôàçà ñáîðêè

Íàôàçå ñáîðêè ñïåöèàëüíûéèíñòðóìåíò (strace interceptor), èñïîëüçóþùèéïðîãðàììó
strace, ñîáèðàåò èíôîðìàöèþ î òðàíñëèðóåìûõ ìîäóëÿõ, êîòîðûå äîëæíû áûòü ïðîàíà-
ëèçèðîâàíû. Ïðîãðàììà strace ÿâëÿåòñÿ óòèëèòîé ÎÑ Linux, çàäà÷åé êîòîðîé ÿâëÿåòñÿ
òðàññèðîâêà óêàçûâàåìîãî ïðîöåññà (è, îïöèîíàëüíî, åãî ïîòîìêîâ) è âûâîä èíôîðìàöèè
î ñèñòåìíûõ âûçîâàõ òðàññèðóåìûõ ïðîöåññîâ â ñòàíäàðòíûé ïîòîê âûâîäà. Èíñòðóìåíò
strace interceptor ðåàëèçîâàí ñ èñïîëüçîâàíèåì ÿçûêà Python. Äàííûé èíñòðóìåíò áûë ðàç-
ðàáîòàí â ðàìêàõ äàííîé ðàáîòû ñ öåëüþ ïîääåðæêè ðàçëè÷íûõ ñèñòåì ñáîðêè, â òîì ÷èñëå,
èñïîëüçóþùèõ ñáîðêó ïðîåêòà â <ïåñî÷íèöå>, áåç èçìåíåíèÿ ñáîðî÷íûõ êîíôèãóðàöèé. Â
÷èñëî ïîääåðæèâàåìûõ ñèñòåì ñáîðêè âõîäÿò Makefile, OpenSUSE Build System (OBS) è
Git Build System (GBS), ïðè÷åì ïîääåðæèâàåòñÿ, â òîì ÷èñëå, ñáîðêà â <ïåñî÷íèöå> äðóãîé
àðõèòåêòóðû ñ èñïîëüçîâàíèåì ýìóëÿòîðîâ (íàïðèìåð, Qemu). Ðàçðàáîòàííûé èíñòðóìåíò
âûïîëíÿåò ðàçáîð âûâîäà óòèëèòû strace è èñïîëüçóåò èíôîðìàöèþ î ñèñòåìíûõ âûçîâàõ
chroot(), chdir(), vfork() è execve() äëÿ ïîèñêà âûçîâîâ êîìïèëÿòîðà è çàïèñûâàåò òåêó-
ùóþ äèðåêòîðèþ, êîðíåâóþ äèðåêòîðèþ, êîìàíäó ñáîðêè è ïåðåìåííûå îêðóæåíèÿ â ôàéë.
Êîðíåâàÿ äèðåêòîðèÿ îòëè÷àåòñÿ îò ñòàíäàðòíîé (</>) â òåõ ñëó÷àÿõ, êîãäà áûë âûïîëíåí
âûçîâ chroot(). Òåêóùàÿ äèðåêòîðèÿ çàäàåòñÿ îòíîñèòåëüíî êîðíåâîé. Çàäà÷åé ýòîãî æå èí-
ñòðóìåíòà ÿâëÿåòñÿ ïîèñê äèðåêòîðèé ñ âêëþ÷àåìûìè ôàéëàìè, ñâÿçàííûìè ñ çàïóñêàåìûì
ïðè ñáîðêå êîìïèëÿòîðîì. Çàòåì äëÿ êàæäîé îáíàðóæåííîé êîìàíäû ñáîðêè äðóãîé èí-
ñòðóìåíò, èñïîëüçóþùèé ïðîãðàììíûé èíòåðôåéñ (API) Clang (clang-func-mapping), çàïè-
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ñûâàåò ñèãíàòóðû âèäèìûõ èçâíå (ýêñïîðòèðóåìûõ) îïðåäåëåíèé ôóíêöèé äàííîãî ìîäóëÿ
òðàíñëÿöèè è ñèãíàòóðû èñïîëüçóåìûõ (èìïîðòèðóåìûõ) ôóíêöèé, îïðåäåëåíèÿ êîòîðûõ â
äàííîì ìîäóëå òðàíñëÿöèè íåäîñòóïíû, â ñëóæåáíûå ôàéëû â äèðåêòîðèè ïðîåêòà. Ýòîò
æå èíñòðóìåíò äëÿ êàæäîé îáíàðóæåííîé ôóíêöèè ñòðîèò ëîêàëüíûé ãðàô âûçîâîâ, êî-
òîðûé òàêæå ñîõðàíÿåòñÿ â ñëóæåáíûé ôàéë. Íà ôàçå ñáîðêè äîïîëíèòåëüíî ñîçäàþòñÿ
îáðàçû àáñòðàêòíûõ ñèíòàêñè÷åñêèõ äåðåâüåâ äëÿ âñåõ ìîäóëåé òðàíñëÿöèè, ÷òî óïðîùàåò
äàëüíåéøèé èìïîðò è ïîçâîëÿåò èçáåæàòü ïîâòîðíûõ âûçîâîâ êîìïèëÿòîðà äëÿ êàæäîãî
èìïîðòèðóåìîãî ôàéëà.
Íåîáõîäèìî ó÷èòûâàòü öåëåâóþ àðõèòåêòóðó ñáîðêè äëÿ êàæäîãî ôàéëà èñõîäíûõ êîäîâ.

Ñáîðêà îäíîãî è òîãî æå ôàéëà ìîæåò âûïîëíÿòüñÿ îäíîâðåìåííî äëÿ íåñêîëüêèõ àðõèòåê-
òóð â ïðåäåëàõ îäíîé ñåññèè ñáîðêè. Ýòî îñîáåííî àêòóàëüíî ïðè èñïîëüçîâàíèè â êà÷åñòâå
îñíîâíûõ òåñòîâûõ êîìïëåêñîâ ìóëüòèïëàòôîðìåííûõ ñèñòåì ñ ýìóëÿòîðàìè â ñâîåì ñî-
ñòàâå. Íàïðèìåð, â ñëó÷àå ÎÑ Android, íåêîòîðûå ôàéëû ñòðîÿòñÿ êàê äëÿ õîñò-àðõèòåêòóðû
(íà êîòîðîé çàïóñêàåòñÿ ýìóëÿòîð), òàê è äëÿ öåëåâîé àðõèòåêòóðû (ýìóëèðóåìîé). Ýòî
çíà÷èò, ÷òî äëÿ êîððåêòíîãî èìïîðòà îïðåäåëåíèÿ ôóíêöèè íåîáõîäèìî ðàçëè÷àòü öåëåâûå
òðîéêè (target triple) öåëè ñáîðêè ôàéëà. Íåëüçÿ èñïîëüçîâàòü îïðåäåëåíèÿ ôóíêöèé èç
ôàéëîâ, ïðåäíàçíà÷åííûõ äëÿ ðàçíûõ àðõèòåêòóð, ïî ñëåäóþùèì ïðè÷èíàì:

1) îïðåäåëåíèÿ ôóíêöèé äëÿ ðàçëè÷íûõ àðõèòåêòóð ìîãóò íå ñîâïàäàòü íåïîñðåäñòâåííî
â îòíîøåíèè òåêñòîâîãî ñðàâíåíèÿ êîìïèëèðóåìîãî èñõîäíîãî êîäà. Ýòî âîçìîæíî, ïî-
ñêîëüêó äëÿ ðàçíûõ àðõèòåêòóð ìîãóò áûòü èñïîëüçîâàíû ðàçëè÷íûå ôðàãìåíòû êîäà â äè-
ðåêòèâàõ óñëîâíîé êîìïèëÿöèè;
2) ïî òåì æå ïðè÷èíàì äëÿ ðàçíûõ àðõèòåêòóð ìîæåò íå ñîâïàäàòü îêðóæåíèå ôóíê-

öèè: îïðåäåëåíèÿ èñïîëüçóåìûõ òèïîâ, çàâèñèìûå îïðåäåëåíèÿ. Êðîìå òîãî, äëÿ ðàçíûõ
àðõèòåêòóð ìîãóò èñïîëüçîâàòüñÿ ðàçëè÷íûå âêëþ÷àåìûå ôàéëû;
3) äàæå ïðè ñîâïàäåíèè îêðóæåíèÿ è òåêñòà ôóíêöèé, äëÿ ðàçëè÷íûõ àðõèòåêòóð ìîãóò

íå ñîâïàäàòü îïðåäåëåíèÿ îñíîâíûõ òèïîâ. Òàê, òèï char ÿâëÿåòñÿ ïî óìîë÷àíèþ çíàêîâûì
(signed char) äëÿ ïëàòôîðìû x86 è áåççíàêîâûì (unsigned char) äëÿ ïëàòôîðìû ARM.

Êðîìå òîãî, ñóùåñòâóåò åùå îäíà ïðîáëåìà. Îäèí è òîò æå ìîäóëü òðàíñëÿöèè ìîæåò ñî-
áèðàòüñÿ íåñêîëüêî ðàç â ðàìêàõ ñáîðêè äëÿ îäíîé àðõèòåêòóðû. Ïðè ýòîì òàêæå ìîãóò áûòü
èñïîëüçîâàíû ðàçëè÷íûå äèðåêòèâû ïðåïðîöåññîðà è âêëþ÷àåìûå ôàéëû, ÷òî ìîæåò ïðèâå-
ñòè ê ïîòåíöèàëüíîé íåñîâìåñòèìîñòè èìïîðòèðóåìîãî è èìïîðòèðóþùåãî ñèíòàêñè÷åñêèõ
äåðåâüåâ.
Âñå âûøåïåðå÷èñëåííûå ôàêòîðû îçíà÷àþò, ÷òî âûáèðàòü ìîäóëü òðàíñëÿöèè äëÿ èì-

ïîðòà îïðåäåëåíèÿ ôóíêöèè íàäî êðàéíå îñòîðîæíî. Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû ìîæíî
ïðåäëîæèòü íåñêîëüêî ñïîñîáîâ. Â íàñòîÿùåé ðàáîòå áûëî èñïîëüçîâàíî ìåíåå îáùåå, íî
áîëåå ïðîñòîå â ðåàëèçàöèè ðåøåíèå. Äëÿ òàêîãî ïðèáëèæåííîãî ó÷åòà àðõèòåêòóð äî-
ñòàòî÷íî çíàòü, îáúåêòíûå ìîäóëè êàêèõ àðõèòåêòóð ìîãóò êîìïîíîâàòüñÿ äðóã ñ äðóãîì.
Íàïðèìåð, îáúåêòíûå ìîäóëè, ñêîìïîíîâàííûå äëÿ àðõèòåêòóð <arm> è <thumb> ìîãóò áûòü
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èñïîëüçîâàíû äëÿ êîìïîíîâêè â îäèí îáúåêòíûé ôàéë ïðè èñïîëüçîâàíèè îïðåäåëåííûõ
îïöèé êîìïèëÿòîðà, òîãäà êàê <arm> è <x86> íå ìîãóò. Ïîñëå ïîñòðîåíèÿ òàêîé ìàòðèöû,
ìîæíî ðàçëè÷àòü îïðåäåëåíèÿ ôóíêöèé ïî òðîéêå <ïóòü ê ôàéëó, ñèãíàòóðà ôóíêöèè, öå-
ëåâàÿ àðõèòåêòóðà>, è èñïîëüçîâàòü ýòó òðîéêó äëÿ âûáîðà íóæíîãî îïðåäåëåíèÿ ôóíêöèè
è åãî èìïîðòà. Ýòîò ïîäõîä, õîòÿ è ïðîñò â ðåàëèçàöèè, îäíàêî, íå ðåøàåò ïðîáëåìû, ñâÿ-
çàííîé ñ èñïîëüçîâàíèåì ðàçëè÷íûõ îïöèé êîìïèëÿòîðà äëÿ îäíîé è òîé æå àðõèòåêòóðû,
ïîñêîëüêó âûáèðàòüñÿ áóäåò òîëüêî îäèí ôàéë. Äðóãèì, è áîëåå îáùèì ðåøåíèåì âèäèòñÿ
ïîääåðæêà <äåðåâà ñáîðêè>. Â ýòîì ñëó÷àå íà ôàçå ñáîðêè îòñëåæèâàåòñÿ ïîëíîå äåðåâî
êîìïèëÿöèè, àññåìáëèðîâàíèÿ è êîìïîíîâêè (è, âîçìîæíî, ñáîðêè â áèíàðíûé îáðàç) äëÿ
îáúåêòíûõ ôàéëîâ âåðõíåãî óðîâíÿ. Ýòî ïîçâîëÿåò òî÷íî îïðåäåëèòü, êàêàÿ ôóíêöèÿ èç
êàêîãî èñõîäíîãî ôàéëà äîëæíà áûòü èñïîëüçîâàíà äëÿ ìîäåëèðîâàíèÿ ìåæôàéëîâîãî âû-
çîâà. Êðîìå òîãî, ýòî ÷àñòè÷íî ðåøàåò ïðîáëåìó ìîäóëåé òðàíñëÿöèè, êîòîðûå ñîáèðàþòñÿ
íåñêîëüêî ðàç â ðàìêàõ ñáîðêè äëÿ îäíîé àðõèòåêòóðû, ïîñêîëüêó äëÿ êàæäîé èç ñáîðîê ñòà-
íîâèòñÿ èçâåñòåí âûñîêîóðîâíåâûé ìîäóëü, äëÿ êîòîðîãî îíà ïðîèçâîäèòñÿ. Âìåñòå ñ òåì,
ýòîò ïîäõîä èìååò è íåêîòîðûå ïðîáëåìû. Âî-ïåðâûõ, ïðè åãî èñïîëüçîâàíèè íåîáõîäèìî
îòñëåæèâàòü íå òîëüêî âûçîâû êîìïèëÿòîðà, íî òàêæå âûçîâû àññåìáëåðà è êîìïîíîâùèêà.
Âî-âòîðûõ, íåêîòîðûå ôàéëû ñîáèðàþòñÿ î÷åíü ÷àñòî. Òàê, ïðè ïîñòðîåíèè îáðàçà ÎÑ
Android âñòðå÷àþòñÿ ôàéëû, êîòîðûå ñîáèðàþòñÿ 38 ðàç. Ýòî ìîæåò îçíà÷àòü íåîáõîäè-
ìîñòü ìíîæåñòâåííîãî ïîâòîðíîãî àíàëèçà óæå ïðîàíàëèçèðîâàííûõ ìîäóëåé òðàíñëÿöèè.
Òàêèì îáðàçîì, âûáîð ìåæäó ýòèìè âàðèàíòàìè íåëüçÿ íàçâàòü îäíîçíà÷íûì, ïîñêîëüêó ó
êàæäîãî èç íèõ åñòü ñâîè ïðåèìóùåñòâà è íåäîñòàòêè.

3. Ôàçà ïðåäîáðàáîòêè äàííûõ

Ôàçà ïðåäîáðàáîòêè äàííûõ íåîáõîäèìà äëÿ îáðàáîòêè ñëóæåáíîé èíôîðìàöèè, ñîáðàí-
íîé íà ôàçå ñáîðêè. Íà ýòîé ôàçå ñòðîèòñÿ ñîîòâåòñòâèå ìåæäó ñèãíàòóðàìè èìïîðòèðóåìûõ
ôóíêöèé Êàê òîëüêî ñîîòâåòñòâèå ñòàíîâèòñÿ èçâåñòíûì, ìû ìîæåì ïîñòðîèòü ãëîáàëüíûé
ãðàô âûçîâîâ ñ èñïîëüçîâàíèåì ëîêàëüíûõ ãðàôîâ âûçîâîâ, êîòîðûå áûëè ñãåíåðèðîâàíû íà
ïðåäûäóùåé ôàçå. Êàæäûé óçåë ãðàôà âûçîâîâ, òàêèì îáðàçîì, ïðåäñòàâëÿåò ñîáîé òðîéêó
<ôàéë îïðåäåëåíèÿ, ñèãíàòóðà ôóíêöèè, àðõèòåêòóðà>. Ïîñëå ýòîãî âûïîëíÿåòñÿ òîïîëî-
ãè÷åñêàÿ ñîðòèðîâêà ïîñòðîåííîãî ãëîáàëüíîãî ãðàôà âûçîâîâ. Ñíà÷àëà àíàëèçèðóþòñÿ
ôóíêöèè âåðõíåãî óðîâíÿ, çàòåì ôóíêöèè, ó÷àñòâóþùèå â ðåêóðñèâíûõ öåïî÷êàõ âûçîâîâ, à
çàòåì| ôóíêöèè íèæíåãî óðîâíÿ. Ïðè ýòîì ñîðòèðóþòñÿ íå ñàìè ôóíêöèè, à ôàéëû, èõ ñî-
äåðæàùèå, ïîñêîëüêó àíàëèç îòäåëüíûõ ôóíêöèé èç ôàéëà îçíà÷àåò ìíîãîêðàòíóþ çàãðóçêó
îäíèõ è òåõ æå ôàéëîâ. È, íàêîíåö, ïîñëå ôàçû ïðåäîáðàáîòêè äàííûõ çàïóñêàåòñÿ àíàëèç
ìîäóëåé òðàíñëÿöèè â òîïîëîãè÷åñêîì ïîðÿäêå ãëîáàëüíîãî ãðàôà âûçîâîâ.
Òîïîëîãè÷åñêàÿ ñîðòèðîâêà óëó÷øàåò ïðîèçâîäèòåëüíîñòü, ïîñêîëüêó àíàëèç ïðîèçâî-

äèòñÿ ïî îäíîìó òðàíñëèðóåìîìó ìîäóëþ. Òàê êàê èìïîðò îïðåäåëåíèé ôóíêöèé è ñîçäàíèå
èõ ðåçþìå ïðîèçâîäèòñÿ ïðè ïåðâîì ìîäåëèðîâàíèè âûçîâà, âûãîäíåå ïðîèçâîäèòü àíàëèç,
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íà÷èíàÿ ñ âåðõíèõ óðîâíåé èåðàðõèè ê íèæíèì, ÷òî ïîçâîëÿåò èçáåæàòü ïîâòîðíûõ àíàëèçîâ
îäíîé è òîé æå ôóíêöèè. Â äàííîé ðàçðàáîòêå èñïîëüçóåòñÿ ñïèñîê ñèãíàòóð ïðîàíàëèçè-
ðîâàííûõ ôóíêöèé, ÷òîáû èñêëþ÷èòü èõ ïîâòîðíûé àíàëèç âíå êîíòåêñòà âûçîâîâ, ò. å. åñëè
àíàëèç ôóíêöèè áûë ïðîèçâåäåí â êîíòåêñòå âûçîâà, ïîâòîðíûé àíàëèç ïðîèçâîäèòüñÿ íå
áóäåò. Ýòî îáúÿñíÿåòñÿ òåì, ÷òî àíàëèç ôóíêöèè ïðè ñáîðêå ðåçþìå íå îòëè÷àåòñÿ îò îò-
äåëüíîãî àíàëèçà ôóíêöèè, ïîýòîìó íåò ïðè÷èí ïðîèçâîäèòü àíàëèç ôóíêöèè âíå êîíòåêñòà,
åñëè îíà óæå áûëà ïðîàíàëèçèðîâàíà äëÿ ñáîðà ðåçþìå.

4. Ôàçà àíàëèçà. Ñëèÿíèå ñèíòàêñè÷åñêèõ äåðåâüåâ

Â äàííîé ðàçðàáîòêå áûë ðåàëèçîâàí ìåæìîäóëüíûé àíàëèç ñ èñïîëüçîâàíèåì ðåàëèçà-
öèè êëàññà ASTImporter, êîòîðûé ÿâëÿåòñÿ ÷àñòüþ èíòåðôåéñà ñåðèàëèçàöèè ñèíòàêñè÷å-
ñêèõ äåðåâüåâ êîìïèëÿòîðà Clang è îòâå÷àåò çà ñëèÿíèå ñèíòàêñè÷åñêèõ äåðåâüåâ ðàçëè÷íûõ
òðàíñëèðóåìûõ ìîäóëåé. Èìïîðò ôðàãìåíòîâ ñèíòàêñè÷åñêîãî äåðåâà (ò. å. äàííûé êëàññ)
óæå áûë ÷àñòè÷íî ðåàëèçîâàí â Clang. Ðåàëèçîâàííàÿ ôóíêöèîíàëüíîñòü áûëà ðàñøèðåíà,
òàê êàê çíà÷èòåëüíàÿ ÷àñòü íåîáõîäèìûõ ôóíêöèé íå áûëà ðåàëèçîâàíà ðàíåå. Â ðåçóëüòàòå
ïîÿâèëàñü âîçìîæíîñòü ïîëíîöåííîãî èìïîðòà ôðàãìåíòîâ ñèíòàêñè÷åñêèõ äåðåâüåâ ôóíê-
öèé â îñíîâíîé êîíòåêñò ñèíòàêñè÷åñêîãî äåðåâà. Êîãäà àíàëèçàòîð îáíàðóæèâàåò ôóíêöèþ
ñ íåäîñòóïíûì îïðåäåëåíèåì, ïðîèçâîäèòñÿ ïîèñê ñèãíàòóðû ýòîé ôóíêöèè â ñãåíåðèðîâàí-
íîì îòîáðàæåíèè. Åñëè â ðåçóëüòàòå ïîèñêà ñèãíàòóðà ôóíêöèè áûëà íàéäåíà, çàãðóæàåòñÿ
ñèíòàêñè÷åñêîå äåðåâî ôàéëà, ñîäåðæàùåãî îïðåäåëåíèå ýòîé ôóíêöèè. Çàòåì ýòà ôóíê-
öèÿ èìïîðòèðóåòñÿ â îñíîâíîé êîíòåêñò ñèíòàêñè÷åñêîãî äåðåâà âìåñòå ñ íåîáõîäèìûìè
îïðåäåëåíèÿìè è îáúÿâëåíèÿìè.
Çàäà÷à èìïîðòà ôðàãìåíòîâ ñèíòàêñè÷åñêîãî äåðåâà îáû÷íî âûïîëíÿåòñÿ ñ ïîìîùüþ

ïîèñêà îïðåäåëåíèÿ â èìïîðòèðîâàííîì êîíòåêñòå îáúÿâëåíèÿ (DeclContext), è ïîèñêà èõ
àíàëîãîâ â îñíîâíîì (öåëåâîì) êîíòåêñòå AST. Åñëè àíàëîãè÷íîå îïðåäåëåíèå (èëè îáú-
ÿâëåíèå) íå íàéäåíî, îíî ñîçäàåòñÿ â öåëåâîì ñèíòàêñè÷åñêîì äåðåâå ñ èñïîëüçîâàíèåì
ñïåöèàëüíîãî èíòåðôåéñà. Íîâûé ôðàãìåíò ÿâëÿåòñÿ ðåêóðñèâíîé êîïèåé èñõîäíîãî, íî â
ïðîöåññå èìïîðòà çàâèñèìîñòåé òàêæå ïðîèçâîäèòñÿ ïîèñê â öåëåâîì êîíòåêñòå, è íå âñå
÷àñòè íîâîãî ôðàãìåíòà ñèíòàêñè÷åñêîãî äåðåâà îáÿçàòåëüíî ÿâëÿþòñÿ ñîçäàííûìè çàíîâî.
ÏîñêîëüêóASTImporter óæå áûë ÷àñòè÷íî ðåàëèçîâàí íà ìîìåíò ðàçðàáîòêèìåæìîäóëü-

íîãî àíàëèçà, ýòîò ðàçäåë ïîñâÿùåí ðàçëè÷íûì ïðîáëåìàì ïðè èìïîðòå è èõ âîçìîæíûì
ìåòîäàì ðåøåíèÿ.
Ïåðâîé ïðîâîäèìîé îïåðàöèåé ïðè èìïîðòå îáúÿâëåíèÿ èç èñõîäíîãî êîíòåêñòà ÿâëÿåòñÿ

ïîèñê ïîõîæåãî îáúÿâëåíèÿ â öåëåâîì ñèíòàêñè÷åñêîì äåðåâå. Ýòîò ïîèñê ÷àñòî âêëþ÷àåò
â ñåáÿ ðåêóðñèâíûé îáõîä âëîæåííûõ îáúÿâëåíèé äëÿ îïðåäåëåíèÿ, ÿâëÿþòñÿ ëè äâà îáú-
ÿâëåíèÿ ñòðóêòóðíî ýêâèâàëåíòíûìè. Â äàííîé ðàáîòå, îäíàêî, èñïûòàí ðÿä ïðîñòûõ è
ëåãêîâåñíûõ ýâðèñòèê, óñêîðÿþùèõ ïîèñê çà ñ÷åò ÷àñòè÷íîãî îòêàçà îò ðåêóðñèâíîãî îá-
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õîäà. Ðåêóðñèâíàÿ ïðîâåðêà ñòðóêòóðíîé ýêâèâàëåíòíîñòè âûïîëíÿåòñÿ òîëüêî â ñëó÷àå,
åñëè ýòè ýâðèñòèêè íå ñìîãëè îäíîçíà÷íî ïîêàçàòü ðàçëè÷èå èëè ýêâèâàëåíòíîñòü.
Âî-ïåðâûõ, åñëè äâà îáúÿâëåíèÿ èìåþò ðàçëè÷íûå ðàçíîâèäíîñòè, îíè, î÷åâèäíî, íå

ÿâëÿþòñÿ ñòðóêòóðíî ýêâèâàëåíòíûìè. Ó ýòîãî ïðàâèëà, îäíàêî, åñòü îäíî èñêëþ÷åíèå:
êëàññÑ++ (CXXRecordDecl) ìîæåò áûòü èìïîðòèðîâàí êàê ñòðóêòóðà ÿçûêàC (RecordDecl)
è íàîáîðîò â ñëó÷àå, åñëè ýòî POD-ñòðóêòóðà è öåëåâîé è èñõîäíûé êîíòåêñòû èìåþò ðàç-
ëè÷íûå ÿçûêîâûå íàñòðîéêè. Íî ýòî èñêëþ÷åíèå ìîæåò áûòü ïðîâåðåíî îòäåëüíî.
Âî-âòîðûõ, åñëè äâà îáúÿâëåíèÿ èìåþò ðàçëè÷íûå èìåíà, èõ ìîæíî îïðåäåëåííî ñ÷èòàòü

ðàçëè÷íûìè áåç äàëüíåéøåãî ïðîñìîòðà.
Â-òðåòüèõ, â áîëüøèíñòâå ñëó÷àåâ îáúÿâëåíèÿ ñ ñîâïàäàþùèìè ìåñòîïîëîæåíèÿìè â èñ-

õîäíûõ ôàéëàõ ÿâëÿþòñÿ ýêâèâàëåíòíûìè. Â ñëó÷àå Clang äàííàÿ ýâðèñòèêà íå ïîäõîäèò äëÿ
÷àñòè÷íûõ ñïåöèàëèçàöèé øàáëîíîâ, ïîñêîëüêó îíè íàñëåäóþò èñõîäíîå ìåñòîïîëîæåíèå
ñïåöèàëèçèðóåìûõ øàáëîíîâ. Îñíîâíàÿ ïðîáëåìà ýòîé ýâðèñòèêè çàêëþ÷àåòñÿ â îáðàáîòêå
êîíôëèêòóþùèõ îáúÿâëåíèé.
Åñëè ýâðèñòèêà íå ñðàáîòàëà, ïðîèñõîäèò âîçâðàò ê ðåêóðñèâíîìó îáõîäó, ÷òî ÿâëÿåòñÿ

îäíîé èç îñíîâíûõ ïðîáëåì èìïîðòà. Äëÿ èìïîðòà îáúÿâëåíèÿ íåîáõîäèìî ñíà÷àëà èìïîð-
òèðîâàòü åãî êîíòåêñò îáúÿâëåíèÿ. Ýòîò êîíòåêñò, â ñâîþ î÷åðåäü, ìîæåò èìåòü áîëüøîå
êîëè÷åñòâî âëîæåííûõ îáúÿâëåíèé è èõ çàâèñèìîñòåé. Â ðåçóëüòàòå ïðîèñõîäèò ìàññîâûé
ðåêóðñèâíûé èìïîðò çàâèñèìîñòåé êàê ñàìîãî îáúÿâëåíèÿ, òàê è åãî êîíòåêñòà. Èíîãäà
âñòðå÷àþòñÿ öèêëè÷åñêèå çàâèñèìîñòè, îáðàçóåìûå îïåðåæàþùèìè îáúÿâëåíèÿìè.
Ïðè èìïîðòå ñòðóêòóðû èëè êëàññà äëÿ ñîçäàíèÿ åãî ðàñêëàäêè â ïàìÿòè íåîáõîäèìî ñî-

áëþäàòü ïîðÿäîê îáúÿâëåíèÿ ïîëåé â ñòðóêòóðå, äëÿ ÷åãî ïîëÿ ñòðóêòóðû äîëæíû èìïîðòè-
ðîâàòüñÿ â ïîðÿäêå îáúÿâëåíèÿ. Îäíàêî, åñëè ïîëå ñòðóêòóðû èìååò íåêîòîðûé ñëîæíûé òèï,
èìïîðò ýòîãî òèïà ìîæåò ïðè ðåêóðñèâíîì èìïîðòå âûçâàòü èìïîðò äðóãîãî ïîëÿ ñòðóêòóðû,
íàïðèìåð, ïðè èìïîðòå ìåòîäà, èñïîëüçóþùåãî ýòî ïîëå. Â ýòîì ñëó÷àå îïðåäåëåíèå ïîëÿ-
çàâèñèìîñòè èìïîðòèðóåòñÿ âíå î÷åðåäè èìïîðòà îïðåäåëåíèé ïîëåé. Ïîäîáíîå ïîâåäåíèå
ÿâëÿåòñÿ íåæåëàòåëüíûì, ïîñêîëüêó íàðóøàåò ðàñêëàäêó ñòðóêòóðû, ÷òî, â ñâîþ î÷åðåäü,
âåäåò ê ðàçëè÷íûì îøèáêàì è íåâûïîëíåíèþ óñëîâèÿ ñòðóêòóðíîé ýêâèâàëåíòíîñòè. Äëÿ
ðåøåíèÿ ýòîé ïðîáëåìû îïðåäåëåíèÿ ïîëåé îïðåäåëåíèÿ ñòðóêòóðû ïåðåóïîðÿäî÷èâàþòñÿ
ïîñëå òîãî, êàê îïðåäåëåíèå ñòðóêòóðû áûëî ïîëíîñòüþ èìïîðòèðîâàíî, â ñîîòâåòñòâèè ñ
èõ ïîðÿäêîì â èìïîðòèðóåìîé ñòðóêòóðå.
Âî âðåìÿ òåñòèðîâàíèÿ ðàçðàáîòàííîé ñèñòåìû áûëî îáíàðóæåíî, ÷òî êîä, óñïåøíî

ïðîøåäøèé êîìïèëÿöèþ è êîìïîíîâêó, ìîæåò ñîäåðæàòü íåñîâìåñòèìûå äðóã ñ äðóãîì
îïðåäåëåíèÿ. Ïðîáëåìà ïðè íàëè÷èè êîíôëèêòóþùèõ îïðåäåëåíèé çàêëþ÷àåòñÿ â âûáîðå
ñòðàòåãèè ïîâåäåíèÿ àíàëèçàòîðà. Ïåðâîé ñòðàòåãèåé ìîæåò ñòàòü âûäà÷à ïðåäóïðåæäåíèÿ
îá îáíàðóæåíèè êîíôëèêòóþùåãî îïðåäåëåíèÿ ñ ïîñëåäóþùèì çàâåðøåíèåì ðàáîòû àíà-
ëèçàòîðà èëè ïðîïóñêîì èìïîðòà äàííîãî îïðåäåëåíèÿ. Íåñìîòðÿ íà ëîãè÷íîñòü òàêîãî
ïîäõîäà, äàííàÿ ñòðàòåãèÿ èìååò íåäîñòàòîê: ðàçðàáîòàííûé ïðîãðàììíûé êîä, âîçìîæíî,
âñå ðàâíî èìååò ñìûñë ïðîàíàëèçèðîâàòü, ïîñêîëüêó åãî ðàáîòîñïîñîáíîñòü, êàê ïðàâèëî,
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ïðîâåðÿåòñÿ ïðè òåñòèðîâàíèè. Âòîðàÿ ñòðàòåãèÿ çàêëþ÷àåòñÿ â ðàçðåøåíèè êîíôëèêòîâ
ìåæäó îïðåäåëåíèÿìè. Åå íåäîñòàòîê çàêëþ÷àåòñÿ â òîì, ÷òî ó àíàëèçàòîðà ìîæåò íå áûòü
äàííûõ î ïðîãðàììå äëÿ êîððåêòíîãî ðàçðåøåíèÿ êîíôëèêòà.
Ó ïðîáëåìû êîíôëèêòóþùèõ îïðåäåëåíèé äâà îñíîâíûõ èñòî÷íèêà. Âî-ïåðâûõ, íåêî-

òîðûå ïàêåòû è ïðîãðàììû ïîñòàâëÿþòñÿ ñî ñâîèìè âåðñèÿìè áèáëèîòåê, îòëè÷íûìè îò
îáùåñèñòåìíûõ. Ðàçëè÷íûå âåðñèè ìîãóò èìåòü ðàçëè÷àþùèåñÿ îáúÿâëåíèÿ òèïîâ, ôóíê-
öèé è ïåðåìåííûõ. Ýòà ïðîáëåìà íåïîñðåäñòâåííî ñâÿçàíà ñ ïðîáëåìîé ìíîæåñòâåííûõ
êîìïèëÿöèé îäíîãî ôàéëà. Äëÿ ðåøåíèÿ ýòîé ïðîáëåìû íåîáõîäèìî êîððåêòíî âûáèðàòü
èìïîðòèðóåìóþ âûçûâàåìóþ ôóíêöèþ.
Âî-âòîðûõ, èñòî÷íèêîì êîíôëèêòóþùèõ îïðåäåëåíèé ìîæåò ÿâëÿòüñÿ íåïîñðåäñòâåííî

àíàëèçèðóåìûé êîä. Òàê, íàïðèìåð, èíîãäà â èñõîäíûõ êîäàõ îáíàðóæèâàëèñü îïðåäåëåíèÿ-
<ïóñòûøêè> äëÿ ïîääåðæêè ñòàðûõ êîìïèëÿòîðîâ. Òàêèå îïðåäåëåíèÿ âûçûâàþò êîíôëèêò,
ïîñêîëüêó íåâîçìîæíî àâòîìàòè÷åñêè îïðåäåëèòü, êàêîå èç îïðåäåëåíèé ñòðóêòóðû äàííûõ
ÿâëÿåòñÿ êîððåêòíûì.
Íèæå ïðèâåäåí ïðèìåð ïîäîáíûõ êîíôëèêòóþùèõ îïðåäåëåíèé, íàéäåííûé â áèáëèî-

òåêå zlib [6]. Â çàãîëîâî÷íîì ôàéëå zlib.h íàõîäèòñÿ îïðåäåëåíèå ñëåäóþùåãî âèäà:

1740 /* hack for buggy compilers */

1741 #if !defined(ZUTIL_H) && !defined(NO_DUMMY_DECL)

1742 struct internal_state {int dummy;};

1743 #endif

òîãäà êàê â äðóãîì çàãîëîâî÷íîì ôàéëå (deflate.h) íàõîäèòñÿ ñëåäóþùåå îïðåäåëåíèå:

97 typedef struct internal_state {

98 z_streamp strm; /* pointer back to this zlib stream */

99 int status; /* as the name implies */

100 Bytef *pending_buf; /* output still pending */

...

273 } FAR deflate_state;

Î÷åâèäíî, ÷òî â äàííîì ïðèìåðå ïåðâîå îïðåäåëåíèå èñïîëüçóåòñÿ äëÿ ïîääåðæêè íå-
êîòîðûõ ñïåöèôè÷åñêèõ êîìïèëÿòîðîâ, îäíàêî óçíàòü ýòî ïðè ñëèÿíèè îïðåäåëåíèé äîñòà-
òî÷íî çàòðóäíèòåëüíî. Â ïðèâåäåííîì ñëó÷àå ïðîáëåìà âîçíèêàåò, êîãäà òðàíñëèðóåìûé
ìîäóëü, âêëþ÷àþùèé îïðåäåëåíèå-<ïóñòûøêó>, èìïîðòèðóåò ìîäóëü, èñïîëüçóþùèé íà-
ñòîÿùåå îïðåäåëåíèå è ñîäåðæàùèé ôóíêöèè, îáðàùàþùèåñÿ ê ïîëÿì íàñòîÿùåãî îïðåäå-
ëåíèÿ.
Åùå îäíèì ïðèìåðîì ÿâëÿåòñÿ êîìïèëÿöèÿ ñ ðàçëè÷íûìè îïöèÿìè ïðåïðîöåññîðà (òàêè-

ìè êàê îïðåäåëåíèÿ ñèìâîëîâ ïðåïðîöåññîðà) ðàçëè÷íûõ èñõîäíûõ ôàéëîâ, èñïîëüçóþùèõ
îäèí è òîò æå âêëþ÷àåìûé ôàéë, ÷òî ïðèâîäèò ê ïîÿâëåíèþ ðàçëè÷àþùèõñÿ îïðåäåëåíèé
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îäíîé è òîé æå ñòðóêòóðû äàííûõ â ðåçóëüòàòå óñëîâíîé êîìïèëÿöèè. Íàïðèìåð, èç-çà
îïöèé ïðåïðîöåññîðà ìîãóò áûòü îáúÿâëåíû äîïîëíèòåëüíûå ïîëÿ ñòðóêòóðû äàííûõ. Ýòè
îïðåäåëåíèÿ ÿâëÿþòñÿ ðàçëè÷íûìè äëÿ êîìïîíîâùèêà, ïîñêîëüêó îíè íå ýêâèâàëåíòíû
ïîáàéòîâî. Ñ äðóãîé ñòîðîíû, âûáîð ìåæäó ðàçëè÷íûìè êîíôëèêòóþùèìè îïðåäåëåíèÿìè
ïîäîáíîãî ðîäà íå ÿâëÿåòñÿ òðèâèàëüíûì íà óðîâíå êîìïèëÿòîðà (à ýòî òîò óðîâåíü, íà
êîòîðîì ðàáîòàåò Clang Static Analyzer è àíàëèç íà óðîâíå èñõîäíûõ êîäîâ), ïîñêîëüêó
ýòè îïðåäåëåíèÿ äîëæíû áûòü ïîìåùåíû â îäíó îáëàñòü âèäèìîñòè. Äàííàÿ ïðîáëåìà,
âîçìîæíî, ìîæåò áûòü ðåøåíà ñ ïîìîùüþ âíóòðåííåãî ïåðåèìåíîâàíèÿ êîíôëèêòóþùèõ
îïðåäåëåíèé. Ïðèìåð ïîäîáíîé ñòðóêòóðû ïðèâåäåí íèæå.

1 struct Sample

2 int field_1;

3 ...

4 #ifdef DEBUG_MODE

5 int access_counter;

6 #endif

7 ...

8 int field2;

9 };

Â ïðèâåäåííîì ñëó÷àå ïðîáëåìà âîçíèêàåò ïðè óñëîâèÿõ, àíàëîãè÷íîì ïðåäûäóùåìó
ñëó÷àþ: åñëè ïðè ñëèÿíèè èìïîðòèðóþùèéìîäóëü èìååò îïðåäåëåíèå ñòðóêòóðû áåç ïîëÿ, à
èìïîðòèðóåìûéìîäóëü ñîäåðæèò îïðåäåëåíèå ñòðóêòóðû ñ ïîëåì è êîä ïðîãðàììû, ýòî ïîëå
èñïîëüçóþùèé, ò. å. ïðè ñëèÿíèè òðàíñëèðóåìîãî ìîäóëÿ, â êîòîðîì ñèìâîë ïðåïðîöåññîðà
íå îïðåäåëåí, è ìîäóëÿ, â êîòîðîì îí îïðåäåëåí. Ïðîáëåìû âîçíèêàåò è â îáðàòíîì ñëó÷àå,
ïîñêîëüêó îáà îïðåäåëåíèÿ ñòðóêòóðû èìåþò ðàçëè÷íûå ñìåùåíèÿ ïîëåé, íàõîäÿùèõñÿ
ïîñëå îïöèîíàëüíîãî ïîëÿ.
Åùå îäíîé ïðè÷èíîé íåñîîòâåòñòâèÿ îïðåäåëåíèé ÿâëÿåòñÿ òîò ôàêò, ÷òî íåêîòîðûå ýëå-

ìåíòû îïðåäåëåíèé ñòðóêòóð, ñîãëàñíî ñòàíäàðòó ÿçûêà C++, ñîçäàþòñÿ <ïî òðåáîâàíèþ>,
ò. å. ëèøü â òîì ñëó÷àå, åñëè îíè ðåàëüíî èñïîëüçóþòñÿ â êîäå [7, ñ. 269, 276]. Ê òàêèì íåîáÿ-
çàòåëüíûì îïðåäåëåíèÿì îòíîñÿòñÿ êîíñòðóêòîðû ïî óìîë÷àíèþ, êîíñòðóêòîð êîïèðîâàíèÿ
è äåñòðóêòîð êëàññà, êîòîðûå ñîçäàþòñÿ ëèøü â òîì ñëó÷àå, åñëè îíè, âî-ïåðâûõ, èñïîëü-
çóþòñÿ â êîäå, è, âî-âòîðûõ, íå èìåþò ïåðåãðóæåííûõ îïðåäåëåíèé. Â îòíîøåíèè àíàëèçà
ïðîãðàììû äàííàÿ ïðîáëåìà ñòàíîâèòñÿ îñîáåííî âàæíîé â ñëó÷àÿõ, êîãäà ïîëÿ êëàññà ñàìè
èìåþò íåòðèâèàëüíûå êîíñòðóêòîðû è äåñòðóêòîðû, ïîñêîëüêó â ýòîì ñëó÷àå ãåíåðèðóåìûå
êîìïèëÿòîðîì ñïåöèàëüíûå ìåòîäû äîëæíû âûçûâàòü êîíñòðóêòîðû è äåñòðóêòîðû ïîëåé
êëàññà. Â ðåçóëüòàòå äîïóñòèìà ñèòóàöèÿ, ïðè êîòîðîé èìïîðòèðóåìîå îïðåäåëåíèå êëàññà
èìååò ñîçäàííûé êîìïèëÿòîðîì ñïåöèàëüíûé ìåòîä, à àíàëîãè÷íîå îïðåäåëåíèå â èìïîðòè-
ðóþùåì ìîäóëå òðàíñëÿöèè åãî íå èìååò. Ðåøåíèåì ýòîé ïðîáëåìû ÿâëÿåòñÿ ëèáî èìïîðò
ñïåöèàëüíûõ ìåòîäîâ â ñëó÷àå îáíàðóæåíèÿ ïîäîáíîãî íåñîîòâåòñòâèÿ, ëèáî ñàìîñòîÿòåëü-
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íîå ñîçäàíèå íåäîñòàþùèõ ñïåöèàëüíûõ ìåòîäîâ â ñèíòàêñè÷åñêîì äåðåâå. Â äàííîé ðàáîòå
íåîáõîäèìûå ñïåöèàëüíûå ìåòîäû ñîçäàþòñÿ ñ èñïîëüçîâàíèåì ìåòîäîâ êëàññàSema|ðå-
àëèçàöèè ñåìàíòè÷åñêîãî àíàëèçàòîðà â ñîñòàâå êîìïèëÿòîðà Clang.

Çàêëþ÷åíèå

Öåëüþ äàííîé ðàáîòû áûëà ðàçðàáîòêà ìåòîäà ìåæìîäóëüíîãî àíàëèçà, ïðèìåíèìîãî
äëÿ àíàëèçàòîðà, èñïîëüçóþùåãî â êà÷åñòâå âõîäíûõ äàííûõ äëÿ àíàëèçà íåïîñðåäñòâåííî
èñõîäíûé êîä ïðîãðàìì.

Â ðàáîòå ðàññìîòðåí ðÿä ïðîáëåì, ðåøåíèå êîòîðûõ ïîòðåáîâàëîñü ïðè ðàçðàáîòêå ìåæ-
ìîäóëüíîãî àíàëèçà äëÿ èñõîäíûõ êîäîâ: ìåæìîäóëüíûé àíàëèç äëÿ ìóëüòèàðõèòåêòóðíûõ
ïðîãðàììíûõ êîìïëåêñîâ, êîíôëèêòóþùèå îïðåäåëåíèÿ, èìïîðò ñëîæíûõ ñòðóêòóð äàííûõ
ìåæäó ñèíòàêñè÷åñêèìè äåðåâüÿìè. Â äàííîé ðàáîòå ïðåäëîæåíû ñïîñîáû ðåøåíèÿ äàííûõ
ïðîáëåì.
Ïðîàíàëèçèðîâàíû îñîáåííîñòè ìåæìîäóëüíîãî àíàëèçà ïðè èñïîëüçîâàíèè èñõîäíûõ

êîäîâ â êà÷åñòâå âõîäíûõ äàííûõ. Ñ ó÷åòîì ðàññìîòðåííûõ îñîáåííîñòåé ðàçðàáîòàíà àðõè-
òåêòóðà ñèñòåìû, ïîçâîëÿþùàÿ ïðîâîäèòü ìåæìîäóëüíûé àíàëèç ïðè ïîìîùè ñòàòè÷åñêîãî
àíàëèçàòîðà, èñïîëüçóþùåé èñõîäíûé êîä â êà÷åñòâå âõîäíûõ äàííûõ. Äàííàÿ ñèñòåìà ðå-
àëèçîâàíà ñ èñïîëüçîâàíèåì ÿçûêîâ Python (äëÿ ðåàëèçàöèè èíôðàñòðóêòóðíûõ ÷àñòåé) è
C++ (íåïîñðåäñòâåííî êîä àíàëèçàòîðà) è îïðîáîâàíà íà ÎÑ Linux ñ èñïîëüçîâàíèåì Clang
Static Analyzer â êà÷åñòâå ñòàòè÷åñêîãî àíàëèçàòîðà.
Ðàçðàáîòàííàÿ ñèñòåìà áûëà óñïåøíî èñïûòàíà ñ èñïîëüçîâàíèåì èñõîäíîãî êîäà ïàêå-

òîâ ÎÑ Android â êà÷åñòâå âõîäíûõ äàííûõ ñ öåëüþ äåìîíñòðàöèè âîçìîæíîñòè åå ðàáîòû
ñ êðóïíûìè è ñëîæíûìè ïðîãðàììíûìè êîìïëåêñàìè. Àíàëèç ïðîøåë óñïåøíî, èìåëèñü
ñðàáàòûâàíèÿ, òðàññà êîòîðûõ çàòðàãèâàëà íåñêîëüêî ôàéëîâ, ÷àñòü ýòèõ ñðàáàòûâàíèé áûëà
êâàëèôèöèðîâàíà êàê êîððåêòíûå, ò. å. óêàçûâàþùèå íà ïîòåíöèàëüíûå äåôåêòû. Ïîìèìî
ïîëó÷åíèÿ íîâûõ ñðàáàòûâàíèé, â äàëüíåéøåì ïëàíèðóåòñÿ ïðîâåñòè äîïîëíèòåëüíîå èñ-
ñëåäîâàíèå ñ öåëüþ èçó÷åíèÿ âëèÿíèÿ ìåæìîäóëüíîãî àíàëèçà íà êà÷åñòâî ñòàòè÷åñêîãî
àíàëèçà è ïðîâåðêè âîçìîæíîñòè óñòðàíÿòü ëîæíûå ñðàáàòûâàíèÿ, ñâÿçàííûå ñ íåäîñòàòêîì
èíôîðìàöèè î âûçûâàåìîé ôóíêöèè.
Ðåçóëüòèðóþùàÿ ñèñòåìà íå çàâèñèò îò èñïîëüçóåìîãî ìåòîäà ìåæïðîöåäóðíîãî àíà-

ëèçà è äîïóñêàåò ïðîèçâîëüíóþ ñìåíó åãî àëãîðèòìîâ. Ýòî ïîçâîëèò ïðîâåñòè ñðàâíåíèå
ðàçëè÷íûõ ìåòîäîâ ìåæïðîöåäóðíîãî àíàëèçà â îòíîøåíèè èõ êà÷åñòâà è áûñòðîäåéñòâèÿ.
Èñïûòàíèÿ ïðîâîäèëèñü êàê ñ èñïîëüçîâàíèåì ìåæïðîöåäóðíîãî àíàëèçà ìåòîäîì âñòðàèâà-
íèÿ, êîòîðûé èñïîëüçóåòñÿ â Clang Static Analyzer, òàê è ñ èñïîëüçîâàíèåì ìåæïðîöåäóðíîãî
àíàëèçà ðàçðàáîòàííûì è ðåàëèçîâàííûì ðàíåå ìåòîäîì ðåçþìå.
Ðàçðàáîòàííàÿ è ðåàëèçîâàííàÿ ñèñòåìà ïðåäïîëàãàåòñÿ ê âíåäðåíèþ â Samsung Elec-

tronics â êà÷åñòâå èíñòðóìåíòà äëÿ ïîèñêà äåôåêòîâ â ïðîãðàììíîì îáåñïå÷åíèè ðàçëè÷íîãî
íàçíà÷åíèÿ, â òîì ÷èñëå, â ïðèëîæåíèÿõ äëÿ ìîáèëüíûõ è òåëåâèçèîííûõ ñèñòåì, à òàêæå
ÏÎ ìåäèöèíñêèõ ñèñòåì.
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The proliferation of automated testing capabilities arises a need for thorough testing of large
software systems, including system inter-component interfaces. The objective of this research is
to build a method for inter-procedural inter-unit analysis, which allows us to analyse large and
complex software systems including multi-architecture projects (like Android OS) as well as to
support complex assembly systems of projects. Since the selected Clang Static Analyzer uses
source code directly as input data, we need to develop a special technique to enable inter-unit
analysis for such analyzer. This problem is of special nature because of C and C++ language
features that assume and encourage the separate compilation of project files. We describe the
build and analysis system that was implemented around Clang Static Analyzer to enable inter-unit
analysis and consider problems related to support of complex projects. We also consider the task
of merging abstract source trees of translation units and its related problems such as handling
conflicting definitions, complex build systems and complex projects support, including support for
multi-architecture projects, with examples. We consider both issues related to language design and
human-related mistakes (that may be intentional). We describe some heuristics that were used for
this work to make the merging process faster. The developed system was tested using Android
OS as the input to show it is applicable even for such complicated projects. This system does not
depend on the inter-procedural analysis method and allows the arbitrary change of its algorithm.
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