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1. Введение  

Многие криптографические алгоритмы создаются, используя операции сложения 

по модулю 2n, циклического сдвига, и сложения по модулю 2 (XOR). Криптографические 

алгоритмы, использующие только эти операции, называются ARX алгоритмами 

шифрования. Преимуществом использования этих операций является то, что они очень 

быстры при программной реализации.  В то же время при их правильной композиции, они 

обладают хорошими криптографическими свойствами. Сложение по модулю 2n вносит 

нелинейность, циклический сдвиг обеспечивает рассеивание в пределах одного слова, а 

XOR вносит рассеивание между словами. Недостатком использования подобных операций 

является тот факт, что рассеивание происходит, как правило, медленно. Это часто 

компенсируется большим числом раундов в криптографических алгоритмах. 

Примером криптографических алгоритмов, использующих сложение по модулю 2n, 

циклический сдвиг и XOR, для поточных шифров являются шифры Salsa20 и HC-128, для 

блочных шифров это TEA, XTEA, FEAL, Threefish , а так Speck.  

На текущий момент существующие работы по исследованию криптографической 

стойкости ARX шифров, использующие в качестве метода криптографического анализа 

метод разностного анализа, показывают, что классический разностный анализ невозможно 

провести для полного числа раундов любого современного ARX шифра. 

В настоящей работе предложен новый подход к оценке разностных свойств 

операции сложения по модулю 2n. На основании этого подхода был определен класс ARX 

шифров, подверженный атаке с использованием усеченных разностей операции сложения 
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по модулю 2n.  

 

2. Усеченные разности сложения по модулю 2n 

В ряде случаев, когда невозможно построить разностную характеристику с 

достаточно высокой вероятностью, возможно найти такую разностную характеристику, 

которая использует не целиком разность между двумя открытыми текстами, а некие 

усеченные разности (truncated differentials) – разность между определенными 

подблоками обрабатываемых данных. При этом, вероятность таких характеристик может 

быть существенно выше, чем вероятность классических «полных» характеристик. 

Обозначим через xdp+ вероятность распространения разности по модулю 2 через 

операцию сложения по модулю 2n. Рассмотрим вычисление xdp+ для двух n-битных 

разностей. Пусть нам заданы входные разности A и B, 1 2 0( , ,..., )n nA a a a− −= , 

1 2 0( , ,..., )n nB b b b− −=  и выходная разность Q, 1 2 0( , ,..., )n nQ q q q− −=  для операции сложения по 

модулю 2n, с операцией сложения по модулю 2 в качестве операции разности. Обозначим 

через Ai-1, Bi-1 и  Qi-1 первые i-1 бит разностей A, B, и Q, 1 1 2 0( , ,..., )i i nA a a a− − −= , 

1 1 2 0( , ,..., )i i nB b b b− − −= , 1 1 2 0( , ,..., )i i nQ q q q− − −= . Через 
1

Pr
iQob
−

= C — обозначим 

1 1 1( , )i i iA B Qxdp+

− − −→ . Тогда для битов ai, bi и qi справедлива следующая теорема. 

 

Теорема 1. Для заданных входных разностей A и B, и выходной разности Q, 

для операции сложения по модулю 2n, с операцией XOR в качестве операции 

разности, если известно, что 1 1 1( , )i i ixdp A B Q+

− − −→  = 
1

Pr
iQob
−

, то: 

если 1 1 1 0i i ia b q− − −= = = , то 
0

1
Pr Pr

ii QQ
ob ob

−
= , 1Pr 0

iQ
ob = , 

если 1 1 1 1i i ia b q− − −= = = , то 
1

1
Pr Pr

ii QQ
ob ob

−
= , 0Pr 0

iQ
ob = ,  

иначе  
1

1
Pr Pr

2i iQ Qob ob
−

= , где 0
1 2 0(0, , ,..., )i i nQ q q q− −= , 1

1 2 0(1, , ,..., )i i nQ q q q− −= , 

1 2 0( , , ,..., )i i i nQ q q q q− −= , {0,1}iq ∈ .  

 

Доказательство. Пусть заданы входные числа X и Y для операции сложения по 

модулю 2n, 1 2 0, ,....,( )n nX x x x− −= , 1 2 0( , ,...., )n nY y y y− −= . Для заданных входных разностей 

A и B,
 1 2 0( , ,..., )n nA a a a− −= , 1 1 2 0( , ,..., )i i nB b b b− − −= , рассмотрим значение выходной разности 

Q, 1 2 0( , ,..., )n nQ q q q− −= : ( ) (( ) ( ))X Y X A Y B Q⊕ ⊕ ⊕ =⊞ ⊞ . 
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Обозначим через Z, 1 2 0( ), ,....,n nZ z z z− −=   значение выхода операции сложения по 

модулю 2n 
для чисел X и Y: Z X Y= ⊞ . Тогда i-бит этого выражения может быть выражен 

следующим образом: 1i i i iz x y P−= ⊕ ⊕ , где 1iP−  - перенос из i-1 разряда. Р0=0. 

Через Z`, 1 2 0' , ' ,...., '' ( )n nZ z z z− −=  обозначим значение выхода операции сложения по 

модулю 2n 
для чисел ( )X A⊕ и ( )Y B⊕ : ` ( ) ( )Z X A Y B= ⊕ ⊕⊞ . В этом случае i-бит выхода 

равен: 1z` `i i i ix a y b P −= ⊕ ⊕ ⊕ ⊕ , где 1ìP −  перенос из i-1 разряда. 0̀P  =0. 

Значения переносов 1iP−  и 1ìP −  могут быть выражены следующим образом:

1 1 1 1 2 1 2i i i i i i iP x y x P y P− − − − − − −= ⊕ ⊕ , 1 1 1 1 1 1 1 2 1 1 2` (x a )(y b ) (x a )P` (y b ) `i i i i i i i i i i iP P− − − − − − − − − − −= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ . 

Тогда i-бит выходной разности для заданных входных разностей A и B (1) будет равен: 

1 1` `i i i i i i iq z z a b P P− −= ⊕ = ⊕ ⊕ ⊕ . Раскроем скобки в значении переноса 1ìP − : 

1 1 1 1 1 1 1 1 1 1 2 1 2 1 2 1 2` ` ` ` `i i i i i i i i i i i i i i i i iP x y x b y a a b x P a P y P b P− − − − − − − − − − − − − − − − −= ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ . 

Значения i i iq a b⊕ ⊕ , полученные используя приведенные выше выражения для 1ìP − и 

приведены в таблице 1. 

Таблица 1 

Значение i i iq a b⊕ ⊕  в зависимости от 1ix − и 1iy −  

1ix −  1iy −  i i iq a b⊕ ⊕  

0 0 
1 1 2 1 1` (a b )i i i i ia b P− − − − −⊕ ⊕  

0 1 
1 1 2 1 1 1 2` (a b 1) ai i i i i i ia b P P− − − − − − −⊕ ⊕ ⊕ ⊕ ⊕  

1 0 
1 1 2 1 1 1 2` (a b 1)i i i i i i ia b P b P− − − − − − −⊕ ⊕ ⊕ ⊕ ⊕  

1 1 
1 1 2 1 1 1 1` (a b ) ai i i i i i ia b P b− − − − − − −⊕ ⊕ ⊕ ⊕  

 
Далее рассмотрим значение i i iq a b⊕ ⊕  уже в зависимости от того, чему равны 1ia −  

и 1ib− . Значение i i iq a b⊕ ⊕ , если 1 1i ia b− −= приведено в таблице 2. 

Таблица 2 

Значение i i iq a b⊕ ⊕  в зависимости от 1ix − и 1iy − , 1 1i ia b− −=  

1ix −  1iy −  i i iq a b⊕ ⊕  

0 0 
1 1i ia b− −  

0 1 
2 2 1`i i iP P q− − −⊕ =  

1 0 
2 2 1`i i iP P q− − −⊕ =  

1 1 
1 1i ia b− −  

Значение i i iq a b⊕ ⊕ , если 1 1i ia b− −≠  приведено в таблице 3. 
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Таблица 3 

Значение i i iq a b⊕ ⊕  в зависимости от 1ix − и 1iy − , 1 1i ia b− −≠  

1iy −  1iy −  i i iq a b⊕ ⊕  

0 0 
2 1 2` 1i i iP q P− − −= ⊕ ⊕  

0 1 
2 1i iP a− −⊕  

1 0 
2 1i iP b− −⊕  

1 1 
2 1 2` 1i i iP q P− − −⊕ = ⊕  

Сводные значения для i i iq a b⊕ ⊕ , при
1

Pr
iQ Сob
−

= , приведены в таблице 4. 

Таблица 4 

Значение i i iq a b⊕ ⊕  

1ia −  1ib−  1iq −  i i iq a b⊕ ⊕  Pr
iQob  

0 0 0 0 C 
1 0 

0 0 1 
0 

2

C
 

1 
2

C
 

0 1 0 
0 

2

C
 

1 
2

C
 

0 1 1 
0 

2

C
 

1 
2

C
 

1 0 0 
0 

2

C
 

1 
2

C
 

1 0 1 
0 

2

C
 

1 
2

C
 

1 1 0 
0 

2

C
 

1 
2

C
 

1 1 1 0 0 
1 C 

Далее утверждение теоремы следует из таблицы 4. 
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Замечание. 

Для полученной таблицы 4 вычисления вероятности Pr
iQob требуется задать 

начальные значения вероятностей 1Prob и 0Prob . Начальные значения для вычисления 

вероятности Pr
iQob представлены в таблице 5. 

Таблица 5 

Начальные значения для вычисления вероятности Pr
iQob  

a,b Q=0 Q=1 Q=2 Q=3 

00,00 1 0 0 0 

00, 01 0 0.5 0 0.5 

00,10 0 0 1 0 

00,11 0 0.5 0 0.5 

01,00 0 0.5 0 0.5 

01,01 0.5 0 0.5 0 

01,10 0 0.5 0 0.5 

01,11 0.5 0 0.5 0 

10,00 0 0 1 0 

10,01 0 0.5 0 0.5 

10,10 1 0 0 0 

10,11 0 0.5 0 0.5 

11,00 0 0.5 0 0.5 

11,01 0.5 0 0.5 0 

11,10 0 0.5 0 0.5 

11,11 0.5 0 0.5 0 

 

Исходя из поученных результатов видно, что для того, чтобы рассчитать 

вероятность распространения разности длины k бит, требуется знать вероятность 

распространения разности длины k-1 бит. При этом пользуясь теоремой 1 можно не 

только получить вероятность распространения разностей по модулю 2 через операцию 

сложения по модулю 2n, но и получить целые классы невозможных разностей для 

операции сложения по модулю 2n.  

 

3. Применение усеченных разностей в криптоанализе ARX шифров 

Обозначим входные разности для операции сложения по модулю 2n через A и 
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B, 1 2 0( , ,..., )n nA a a a− −= , 1 0( , ,..., )n nB b b b−= , а выходную разность через  Q,
 

1 2 0( , ,..., )n nQ q q q− −= . Рассмотрим усеченные разности операции сложения по модулю 2n. 

Пусть нам заданы входные усеченные разности A и B  1( , ,..., )k k lA a a a−= ,

1( , ,..., )k k lB b b b−=  длины k-l. Пусть U – множество всех выходных усеченных разностей по 

модулю 2 для операции сложения по модулю 2n. Обозначим через F, функцию 

отображения входных усеченных разностей в выходную усеченную разность

: ,   , ,F A B Q A B Q U× − > ∈ . Причем для этой функции известно, что 

, , , , , ( ( ) ) ,  0.ij iji j N A B Q U P F A B Q c c∀ ∈ ∀ ∈ × = = ≥  Тогда под действием операции 

сложения по модулю 2n разности A и B  переходят во множество выходных разностей

∆ , { | ( ) }Q U F A B Q∆ = ∈ × = . Согласно теореме 1, разность Q  в которую переходят 

входные разности A и B  зависит не только от значения A и B , но так же от того, был 

ли бит 1lq −  полной выходной разности Q равен 0 или 1. 

Очевидно, что ,    ( ) ( )A B F A B F B A∀ × = × , поэтому в дальнейшем, без ограничения 

общности можно рассматривать  пары входных разностей ( , )A B  без повторения. 

Для значения k-l равного 1 усеченные разности вырождаются в переходы значения 

одного бита. Для этого случая {0,1}∆ = , причем ( 0) ( 1),    P Q P Q Q= = = ∈ ∆ .  

Используя усеченные разности, можно строить пути их распространения для 

конкретных ARX схем. При этом сложность перебора всех возможных путей 

распространения усеченной разности значительно ниже, чем для полного перебора всех 

путей распространения полной разности. Для ARX схемы шифрования, использующей n-

битные операции сложения по модулю 2n вместо построения таблицы перехода для 2n 

разностей, требуется построить таблицу для (k-l-1)/2, где (k-l) – число битов в усеченной 

разности. 

Можно выделить класс ARX алгоритмов шифрования, для которого, любой ARX 

шифр, входящий в него может быть атакован с помощью метода усеченных разностей. 

Для этого сначала докажем 2 утверждения. 

 

Утверждение 1. 1 1 1Pr ( (2 0) 2 | 0) 1,  , .k l k l
l l lob F q a b k l N− −
− − −× = = = = = ∀ ∈  

 

Доказательство. Рассмотрим усеченные входные разности по модулю 2 операции 

сложения по модулю 2n A и B  , 1( , ,..., )k k lA a a a−= , 1( , ,..., )k k lB b b b−=  усеченную 
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выходную разность 1( , ,..., )k k lQ q q q−=
 
и полную выходную разность 1 0( , ,..., )n nQ q q q−= . 

Согласно замечанию к теореме 1 для 0 1 0 1 0 1(( , ) (0,0) | ( , ), ( , ) (0,0), (0,0)) 1P q q a a b b= = = . 

Тогда, для 2.. 1,i k∈ −  если 1 1 1 0i i i i ia a b b q− − −= = = = = , то согласно теореме 3 0iq = . 

Старший бит выходной разности Q  в этом случае может быть вычислен следующим 

образом: 0 1 1k k kq a b= ⊕ = ⊕ = . 

 

Утверждение 2. 1 1 1Pr ( (2 2 ) 0 | 0) 1,  , .k l k l
l l lob F q a b k l N− −
− − −× = = = = = ∀ ∈  

 

Доказательство.  Аналогично доказательству утверждения 1 рассмотрим 

усеченные входные разности по модулю 2 операции сложения по модулю 2n A и B ,

1( , ,..., )k k lA a a a−= , 1( , ,..., )k k lB b b b−=  усеченную выходную разность 1( , ,..., )k k lQ q q q−=
 
и 

полную выходную разность 1 0( , ,..., )n nQ q q q−= . Согласно замечанию к теореме 1 для  

0 1 0 1 0 1(( , ) (0,0) | ( , ), ( , ) (0,0), (0,0)) 1P q q a a b b= = = . Тогда, для 2.. 1,i k∈ −  если 

1 1 1 0i i i i ia a b b q− − −= = = = = , то согласно теореме 3 0iq = . Старший бит выходной разности 

Q  в этом случае может быть вычислен следующим образом: 1 1 0k k kq a b= ⊕ = ⊕ = . 

 

Теорема 2. Пусть дана схема некоторого алгоритма ARX шифрования

: , 2mARX W K W W⊗ − > = . Для этой схемы известно, что в ней на каждом раунде 

шифрования используется операции циклического сдвига на 

1 2{ , ,..., },    i {1..t}, 1...t irot r r r r m= ∀ ∈ = . Всего число операций сложения по модулю 2n 

равно R. Тогда такой алгоритм может быть атакован с помощью усеченных разностей, 

если 

( ), min( ) : ( | ) ( min{ }, 1.. ),

, {1.. },  ,НОД( , ) 1.

k

i j

mr
R r i r n r r k t i N

n r
i j t i j r r

 < = ∧ ≤ ∈ ∈ −
∀ ∈ ≠ ≠

 
 

Доказательство. Рассмотрим входные разности A и B, 1 2 0( , ,..., )n nA a a a− −= , 

1 0( , ,..., )n nB b b b−= , и выходную разность Q,
 

1 2 0( , ,..., )n nQ q q q− −=  для ARX, с операцией 

сложения по модулю 2 в качестве операции разности. Пусть так же нам дано 

min( ) : ( | ) ( min{ }, 1.. ),kr i r n r r k m i N= ∧ ≤ ∈ ∈ . Тогда представим входную разность A и B 
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как конкатенацию усеченных разностей следующим образом:

1 2 1 2 2 1 2 0 1 2( , ,..., ) || ( , ,..., ) || ... || ( , ,..., ) || || ...|| ,    n n n r n r n n r n kr n kA a a a a a a a a a A A A B− − − + − − − + − −= = =
 

1 2 1 2 2 1 2 0 1 2( , ,..., ) || ( , ,..., ) || ... || ( , ,..., ) || || ...||n n n r n r n n r n kr n kb b b b b b b b b B B B− − − + − − − + − −= = . При этом 

начальным значением для каждой из усеченных разностей входа 

1 2 1 2, ,..., , , ,..., {0,2 }r
k kA A A B B B ∈ . Тогда, согласно утверждению 1 и утверждению 2, каждая 

входная усеченная разность может под действием функции F отображения входных 

усеченных разностей по модулю 2 операции сложения по модулю 2n в некоторую 

выходную усеченную разность может принять значение либо 0, либо 2r . Заметим, что 

операция сложения по модулю 2 для таких усеченных разностей, так же переводит их 

либо в 0, либо в 2r . Если ( | ) ( min{ }, 1.. ),kr n r r k t i N∧ ≤ ∈ ∈ , то такое распространение 

разности справедливо вне зависимости от числа операций циклического сдвига в схеме 

ARX. Тогда единственной операцией, которая влияет на выходную разность, является 

операция сложения по модулю 2n, причем

1( (2 0) 2 )  ( (2 2 ) 0) ( 0),    ,k l k l k l k l
lP F P F P q k l N− − − −
−× = = × = = = ∀ ∈ . Тогда, очевидно что: 

• 1 1Pr ( (0 0) 0 | 0 0) 1,i iob F A B− −× = = ∧ = =  

• 1 1

1
Pr ( (0 0) 0 | 0 0) ,

2i iob F A B− −× = ≠ ∨ ≠ =  

• 1 1Pr ( (2 0) 2 | 0 0) 1,r r
i iob F A B− −× = = ∧ = =  

• 1 1

1
Pr ( (2 0) 2 | 0 0) ,

2
r r

i iob F A B− −× = ≠ ∨ ≠ =  

• 1 1Pr ( (2 2 ) 0 | 0 0) 1,r r
i iob F A B− −× = = ∧ = =  

• 1 1

1
Pr ( (2 2 ) 0 | 0 0) .

2
r r

i iob F A B− −× = ≠ ∨ ≠ =  

Отсюда следует, что 
( 1){1,.., }

1
( ( ) ) , {0,2 }

2

r
i i i in

i k r

P F A B C C
−∈

× = ≤ ∈∏ . Тогда в худшем 

случае входные разности 1 2 1 2, ,..., , , ,..., {0,2 }r
k kA A A B B B ∈  могут быть распространены 

через одну операцию сложения по модулю 2n 
с вероятностью, равной 

( 1)

1

2
n

r
−

. Если общее 

число операций сложения по модулю 2n в ARX схеме равно R, то она может быть 

атакована с помощью такого алгоритма, если ( )
mr

R
n r

<
−

.  

 



 

http://sntbul.bmstu.ru/doc/833658.html   

4. Выводы  

• На основании разностных свойств операции сложения по модулю 2n 
был описан 

класс криптографически не стойкихARX шифров; 

• Исследование операции сложения по модулю 2n  позволило представить описание 

эффективного способа подсчета разностной характеристики рассматриваемой 

операции; 

• Полученные результаты могут в дальнейшем использоваться как для более 

детального изучения ARX конструкций в целом, так и для подтверждения уже 

существующих атак на такие конструкции.  
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