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Данная работа является продолжением цикла статей, посвященных исследованию свойств 

обобщенных клеточных автоматов и криптографических алгоритмов на их основе. Ее 

основным предметом рассмотрения являются обобщенные клеточные автоматы на основе 

неориентированных регулярных графов малого диаметра D < 5 и степени вершин k = 3 и k = 4. 

В статье представлено теоретическое обоснование выбора графов клеточных автоматов, в 

соответствии с требованиями предъявляемыми к криптографическим алгоритмам легковесной 

криптографии (lightweight cryptography) и особенностями архитектуры программируемых 

логических интегральных схем (ПЛИС). Проведено исследование пространственной и 

интегральной характеристик лавинного эффекта для выбранных клеточных автоматов. 

Результатом является экспериментальное подтверждение достаточно хороших показателей 

характеристик лавинного эффекта для обобщенных клеточных автоматов на основе двух 

семейств графов. 
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Введение 

Низкая скорость выполнения операций шифрования и расшифрования – одна из ос-

новных проблем, возникающих при практической реализации криптографических алго-

ритмов. Одним из подходов к повышению производительности является создание парал-

лельной реализации алгоритма. На практике это не всегда возможно, если изначально при 

разработке в алгоритм не закладывалась возможность такой реализации. Клеточные авто-

маты по своей сущности являются параллельными системами и обладают хорошими пока-

зателями характеристик лавинного эффекта и статистических свойств выходной последо-

вательности, что делает естественным их применение в качестве базового криптографиче-

ского примитива для генераторов псевдослучайных чисел, блочных шифров и криптогра-

фических хеш-функций. Эти особенности структуры позволяют создать высокоскорост-

ную аппаратную реализацию на основе микросхем ПЛИС (Программируемых логических 

интегральных схем) [8]. 
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Впервые обобщённые клеточные автоматы были использованы для генерации псев-

дослучайной последовательности в работе [11], это направление получило развитие в цик-

ле статей [4-9].  

В вышеуказанных работах были рассмотрены обобщенные клеточные автоматы на 

основе графа достаточно большого диаметра    . Согласно [3], выбор графа с мини-

мальным диаметром обеспечивает лучшие характеристики лавинного эффекта в обобщен-

ных клеточных автоматах. Основной задачей данной статьи является исследование 

свойств обобщенных клеточных автоматов на основе графов с диаметром     и    .  

Основные понятия и определения 

В данном разделе кратко приведены основные определения и понятия, относящиеся 

к теории обобщенных клеточных автоматов: 

Обобщенным клеточным автоматом будем называть пару      , где: 

         – ориентированный мультиграф, (            – множество его вер-

шин, а   – мультимножество ребер) размера  , с каждой вершиной которого ассо-

циирована булева переменная, причем все вершины пронумерованы числами от   

до      . Переменную, ассоциированную c i-ой вершиной, обозначим  . Мы бу-

дем называть такие переменные ячейками обобщенного клеточного автомата. Для 

каждой вершины смежные ей вершины пронумерованы числами               и 

называются окрестностью ячейки   . 

 Функция                – локальная функция связи.  

Неориентированным однородным обобщенным клеточным автоматом будем назы-

вать обобщенный клеточный автомат, у всех ячеек которого одинаковая функция связи  , 

т.е. для любого           выполняется      и для любого ребра       в его графе су-

ществует и ребро      . Граф такого автомата можно рассматривать как неориентирован-

ный, если заменить каждую пару ребер       и       на неориентированное ребро      . 

Граф является регулярным. Далее будут рассматриваться только неориентированные 

обобщенные клеточные автоматы на основе неориентированных регулярных графов, ко-

торые для краткости мы будем называть обобщенными клеточными автоматами и графа-

ми соответственно. Степени вершин таких клеточных автоматов одинаковы:        … 

     . 

Исходя из определения выше, для построения обобщенного клеточного автомата 

достаточно задать его граф и локальную функцию связи, которая должна быть равновес-

ной. Для повышения линейной сложности выходной последовательности и улучшения её 

статистических свойств локальная функция связи должна обладать максимальной степе-

нью нелинейности. 

Принцип работы обобщенного клеточного автомата заключается в следующем: 

Автомат работает по дискретным временным шагам, в начальный момент времени 

  , каждая ячейка памяти    имеет некоторое начальное значение             . С по-

мощью локальной функции связи на шаге t вычисляются новые значения переменных: 
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                                                       (1) 

где        – номер вершины, смежной с вершиной   и имеющей номер  . 

Выходом однородного обобщенного клеточного автомата на шаге с номером   назы-

вается совокупность значений первых   ячеек:                     .  

1. Выбор графа обобщенного клеточного автомата 

Для ряда задач, таких как разработка легковесных криптографических алгоритмов 

предъявляются повышенные требования к количеству используемых аппаратных ресур-

сов. В случае ПЛИС, реализация данного требования заключается в минимизации числа 

задействованных логических элементов, что является важным для целого ряда приложе-

ний (например, [1,2]). Количество используемых в реализации логических элементов, в 

первую очередь, определяется числом входов так называемой таблицы поиска (LUT), 

представляющей из себя запоминающее устройство, которое хранит в памяти таблицу ис-

тинности булевой функции от r-переменных и осуществляющей поиск значения соответ-

ствующей булевой функции вместо непосредственного вычисления значений. В связи с 

тем, что наибольшее распространение получили ПЛИС с таблицей поиска на 4 и 6 входов, 

далее будут рассматриваться неориентированные 4- и 6-регулярные графы минимального 

диаметра.  

Оценим максимально возможный порядок графа заданной степени вершины   и 

диаметра   при помощи границы Мура     . [13]: 

 

                            

 

  
 
         

   
    

 
         

    (2) 

 

Легко заметить, что        , а        . В теории графов задача нахождения гра-

фа максимального порядка   по заданной степени вершин   и диаметру   называется за-

дачей степени/диаметра и обозначается        . В настоящее время        =17, а 

           [12], что делает затруднительным применение автоматов на их основе в ка-

честве генераторов псевдослучайных последовательностей. Поэтому в дальнейшем будем 

рассматривать графы                    , для которых соответственно        ,      

   ,         ,         . На сегодняшний день максимальный порядок графов со-

гласно [12] для выбранных значений степени вершин   и диаметра   принимает следую-

щие значения:           ,           ,            ,            . Рассмотрим 

эти графы применительно к задаче построения обобщённых клеточных автоматов, обла-

дающих хорошими характеристиками лавинного эффекта.  
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Граф            получен эвристическим методом согласно алгоритму [15]. Пер-

воначально генерируется случайный граф  , состоящий из   вершин. После этого для 

уменьшения диаметра   к графу итеративно применятся вариант алгоритма Кернигана-

Лина [16,17] , который удаляет 2 или более несмежных ребра и заменяет их новыми, та-

ким образом, что граф остается регулярным. При этом множество заменяемых ребер не 

пересекается с множеством новых ребер, т.е.        . Это продолжается до тех пор, 

пока не достигнут целевой диаметр   или другие изменения невозможны. 

Граф        =390 был впервые рассмотрен в работе [18]. Для его построения был 

использован вариант метода распределения меток (voltage assignment) [19]. Предвари-

тельно рассмотрим конечный, неориентированный граф    который может содержать пет-

ли, кратные ребра и полуребра. Полуребрами графа   называются ребра, имеющие только 

одну инцидентную вершину [18]. Согласно [21], можно представить ненаправленные реб-

ра графа  , которые не являются полуребрами, в виде пары противоположно направлен-

ных дуг, называемых стрелами (darts). Пусть   – стрела, тогда обозначим     стрелу, про-

тивоположно направленную к стреле   (т.е.            . Множество всех стрел графа 

обозначим      и т.к. каждое ребро ненаправленного графа представляется в виде пары 

противоположно направленных стрел, то      |=2|    . Пусть   – конечная группа, тогда 

отображение          называется распределением меток, если                 для 

любой стрелы       . Конечную группу   при этом называют группой меток (voltage 

group). Пара       называется размеченным графом (voltage graph) и определяет покры-

вающий граф (lift)    графа   следующим образом: пусть   множество вершин графа  . 

Тогда множество вершин и множество стрел покрывающего графа            и 

          соответственно.  

На первоначальном этапе выбирается подходящий граф   (степень его вершин 

должна быть равна степени вершин искомого графа; в случае построения графа 

       =390 использовался дипольный граф [18]) и группа меток  . Далее случайным об-

разом происходит присваиваивание меток ребрам, петлям, и полуребрам графа  . Соглас-

но [18], группа меток   не является абелевой и задается как полупрямое произведение 

абелевых групп. В процессе работы распределение, создающее в покрывающем графе    

петли и кратные ребра, сразу отвергается. После того как процесс построения покрываю-

щего графа завершен, определяется его диаметр  . Если в пределах предварительно за-

данного количества попыток все сгенерированные распределения меток образуют покры-

вающие графы диаметра больше требуемого, выбирается новая группа. Если подходящее 

распределение найдено, то результат записывается и процедура останавливается. 

Согласно [3] хорошие характеристики лавинного эффекта обобщенного клеточного 

автомата обеспечивают графы, обладающие как можно большим коэффициентом расши-

рения. Задача нахождения значения коэффициента расширения является вычислительно 

трудной, поэтому, согласно [4], рассмотрим значение 2-го элемента спектра    выбранных 

графов [3]. 
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Спектр представляет собой отсортированный по убыванию набор собственных чисел 

матрицы смежности графа. 

              (3) 

Для выбранных графов 

                                                                       . 

Согласно теореме Нили, нижняя граница для   : 

            
       

 
    (4) 

где   – диаметр графа,   – степень вершины графа.  

Таким образом, полученные значения   , согласно (4), являются, близкими к мини-

мальным. Это означает, что выбранные графы является хорошими расширителями среди 

графов такого порядка. 

Характеристики лавинного эффекта для выбранных автоматов 

В работах [1-7] так же было введено понятие интегральной характеристики лавинно-

го эффекта для обобщенных клеточных автоматов.  

Рассмотрим два идентичных обобщенных клеточных автомата    и     Обозначим 

векторы их ячеек соответственно            
           

     и            
           

    . 

Вектор начального заполнения будет различаться в одном разряде. Не нарушая общности 

будем считать, что номер ячейки, соответствующий такому разряду, равен нулю: 

    
     

  
          

   
           

    (5) 

Интегральной характеристикой [3-9] лавинного эффекта называется зависимость от 

номера такта количества различающихся ячеек у двух различных в одной ячейке началь-

ных заполнений клеточного автомата: 

       
 

 
    

           
           

    (6) 

Пространственной характеристикой лавинного эффекта назовем зависимость от-

ношения от расстояния от вершины с номером 0 до самой дальней вершины, ячейка кото-

рой у двух автоматов не совпадает, к эксцентриситету вершины с номером 0: 

       
 

    
            

         
                   (7) 

       – длина минимального пути из ячейки   в ячейку  , а      – эксцентриситет верши-

ны графа, соответствующей ячейке  .  

Очевидно, что для выбранных автоматов стоит рассматривать усредненное по доста-

точно большому количеству начальных заполнений значение интегральной и пространст-

венной характеристик лавинного эффекта:              . Начиная с некоторого   , выполня-

ется          и          при     . Чтобы обеспечить хорошие статистические свой-

ства выходной последовательности необходимо, чтобы       , а    , [3].  

Локальную функцию связи для всех клеточных автоматов будем выбирать согласно 

[4] 
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На рисунках ниже приведены графики усредненных значений интегральных харак-

теристик и пространственных характеристик лавинного эффекта в зависимости от номера 

такта для 10000 пар различных начальных заполнений, различных в одной ячейке.  

 

 

Рис. 1. Усредненная пространственная характеристика лавинного эффекта для графов          и         . 

 

 

Рис. 2. Усредненная пространственная характеристика лавинного эффекта для графов          и         . 
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Рис. 3. Усредненная интегральная характеристика лавинного эффекта для графа           

 

 

 

Рис. 4. Усредненная интегральная характеристика лавинного эффекта для графа           
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Рис. 5. Усредненная интегральная характеристика лавинного эффекта для графа           

 

 

Рис. 6. Усредненная интегральная характеристика лавинного эффекта для графа           

 

Полученные результаты в целом подтверждают результаты [14]. Для графов клеточ-

ных автоматов малого размера          и          несмотря на малый диаметр выбран-

ного графа и небольшое значение коэффициента   , не получила подтверждение гипотеза 
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значении     . Из графиков видно, что для графов          и          смена значений 

ячеек для       происходит для примерно 47% ячеек. Само значение    10, значитель-

но превосходит значение диаметра, что говорит о недостаточно хороших рассеивающих 

свойствах автомата. Это может быть связано с малым порядком выбранных графов и ма-

лым размером окрестности автомата. В работах [10,11] были получены схожие значения 

интегральной характеристики лавинного эфекта для обобщенных клеточных автоматов 

большего размера с окрестностью 4. 

Обобщенный клеточный автомат на основе графа          показал хорошие харак-

теристики лавинного эффекта уже при     5. Достаточно малый порядок графов      и 

хорошие характеристики лавинного эффекта позволяют использовать их в легковесной 

криптографии, например, для создания S-блоков симметричных блочных шифров и базо-

вого примитива для генераторов псевдослучайных последовательностей. 

Обобщенный клеточный автомат на основе графа          показал хорошие значе-

ния характеристик лавинного эффекта при      и может быть использован в качестве 

основы для генератора псевдослучайных последовательностей, псевдослучайной функции 

или в качестве базового примитива для алгоритма блочного шифрования в дальнейших 

исследованиях. 

Заключение 

Таким образом, все рассмотренные в рамках работы обобщенные клеточные автома-

ты обладают хорошими характеристики лавинного эффекта, позволяющими их использо-

вать в качестве базовых примитивом для криптографических алгоритмов в дальнейших 

исследованиях. Графы с диаметром         и степенью вершин    , помимо хо-

роших значений характеристик лавинного эффекта, так же характеризуются малым значе-

нием величины   , что может быть полезно в случаях, когда количество тактов работы не 

должно сильно превосходить    (например в случаях использования обобщенных клеточ-

ных автоматов в качестве блоков нелинейной замены блочных алгоритмов шифрования). 

Перспективным направлением исследований является изучение свойств обобщенных кле-

точных автоматов, у которых локальные функции связи для всех ячеек различны. Это 

предположительно позволяет решить проблему случаев, когда начальное заполнение яче-

ек является тривиальным (т.е все ячейки заполнены «0» или «1»), или близким к нему (в 

данном случае будет наблюдаться существенное ухудшение характеристик выходной по-

следовательности), т.к не будет происходит сохранения значений ячеек или синхронной 

смены на противоположные и позволит улучшить характеристики лавинного эффекта 

обобщенного клеточного автомата. 

Работа выполнена при частичной финансовой поддержке РФФИ, в рамках научного 

проекта № 16-07-00542 а. 
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This article is sequel to a series of articles concerning with the study of generalized cellular 

automata and their cryptographic properties. It, mainly, focuses on using the generalized cellular 

automata, as the basic cryptographic primitives, according to requirements for algorithms of the 

so-called lightweight cryptography. One of the main requirements is to minimize the hardware 

resources used. According to this requirement, in case of using a FPGA algorithm for hardware 

implementation, the paper offers to consider only generalized cellular automata based on the 

regular graphs of degree k = 4 and k = 6 because their efficient hardware implementations 

widely practise the FPGA with 4- and 6-input look-up. To construct the generalized cellular 

automata were used graphs with diameter D = 3 and D = 4 because the generalized cellular 

automata based on the regular graphs of small diameter have good characteristics of the ava-

lanche effect and the Moore boundary places restrictions on the maximum order of graph for a 

specified degree value of the graph and diameter. 

The findings of the research results for the cellular automata based on the maximum order 

of graphs with diameter D = 3 and D = 4 and the degree of the vertex k = 4 are broadly consis-

tent with previous results for generalized automata in vicinity of 4. They are characterized by 

quite a large, regarding a diameter of the graph, value of the number of cycles from the start of 

operating automata till its reaching the maximum value of the integral avalanche effect charac-

teristics. 

According to the research results, the selected cellular automata-based graphs with diame-

ter D = 3 and D = 4 and the vertex degree k = 6 have shown good values of the avalanche effect 

characteristics and possess good scattering properties. 

Thus, all the abovementioned generalized cellular automata have good characteristics of 

the avalanche effect, and can be used as the basic cryptographic primitives. A promising research 

area is to create the non-uniform cellular automata, which have different local communication 

functions for all the cells. 
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